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1 Descripcion general del servicio de red

1.1 Descripcion general del servicio de red

Huawei Cloud proporciona varios servicios de red para ayudarlo a construir las redes seguras
y escalables en la nube, conectar redes en la nube y en las instalaciones de una manera
confiable y de alta velocidad, y conectar su centro de datos en las instalaciones a Internet.

]

EIP NAT Gateway ELB

Figura 1-1 Servicios de red
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VPC private channel

Virtual Private Cloud (VPC)

Una VPC es una red virtual légicamente aislada, configurable y manejable para servidores en
la nube, contenedores en la nube y bases de datos en la nube. Mejora la seguridad de los
recursos y simplifica el despliegue de la red en la nube.

Cada VPC consta de un bloque CIDR privado, tablas de ruta y al menos una subred. Cuando
crea una VPC, necesita especificar un bloque CIDR para la VPC y el sistema genera
automaticamente una tabla de ruta predeterminada para la VPC. Todos los recursos de una
VPC deben implementarse en las subredes. La tabla de ruta predeterminada asegura que todas
las subredes de la VPC puedan comunicarse entre si.

Edicion 01 (2022-12-30) Copyright © Huawei Technologies Co., Ltd. 1
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Figura 1-2 VPC

Subnet 1 192.168.1.0/24 Subnet2 192.168.2.0/24
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VPC puede trabajar junto con otros servicios de red para una conectividad de red mas
flexible.

Conexioén al Internet

Los recursos de una VPC pueden comunicarse con Internet a través de direcciones IP
elasticas (EIP). También puede utilizar un gateway de NAT para permitir que los
recursos de una VPC compartan una EIP.

Conexion de una VPC y una red local

Direct Connect, VPN, o Enterprise Switch se puede utilizar para conectar una VPC a
un centro de datos local.

Conexion de las VPC
Una interconexion de VPC permite la comunicacion entre dos VPC en la misma region.

Cloud Connect permite una comunicacion estable y de alta velocidad entre VPC en
diferentes regiones.

Para obtener mas informacion sobre la VPC, consulte ;Qué es Virtual Private Cloud?

Elastic IP (EIP)

El servicio EIP permite que los recursos en la nube se comuniquen con Internet mediante
direcciones IP estaticas publicas y anchos de banda escalables. Las EIP se pueden vincular a o
los ECS, los BMS, las direcciones IP virtuales, los balanceadores de carga y los gateway de
NAT o desvincularse de ellos.

También puede comprar lo siguiente para sus EIP:

Anchos de banda compartidos

El ancho de banda compartido permite que los ECS, BMS y balanceadores de carga que
estan vinculados con las EIP en la misma region compartan el mismo ancho de banda.

Paquete de datos compartidos

Un paquete de datos compartido proporciona una cuota para el uso de datos. Los
paquetes de datos compartidos entran en vigor inmediatamente después de su compra. Si
se ha suscrito a las EIP de pago por uso facturados por trafico en una regiéon y compra un
paquete de datos compartidos en la misma region, los EIP utilizaran el paquete de datos
compartidos. Una vez que la cuota del paquete se agote o que el paquete venza, los EIP
se seguiran facturando en modo de pago por uso.

Edicion 01 (2022-12-30)
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® Paquete adicional de ancho de banda
Un paquete adicional de ancho de banda se utiliza para aumentar temporalmente el
ancho de banda méaximo de una EIP anual/mensual.

Para obtener mas informacion sobre la EIP, consulte ;Qué son las EIP?

Gateway de NAT
Gateway de NAT publico

Los gateway de NAT publicos proporcionan la traduccion de direcciones de red (NAT) con 10
Gbit/s de ancho de banda para servidores en una VPC, como ECS, Bare Metal Servers (BMS)
y escritorios Workspace, o para servidores que se conectan a una VPC a través de Direct
Connect o VPN en centros de datos locales, lo que permite que estos servidores compartan las
EIP para acceder a Internet o para proporcionar servicios accesibles desde Internet.

Los gateway de NAT proporcionan las funciones como NAT de origen y NAT de destino.
® NAT de origen (SNAT)

SNAT traduce las direcciones IP privadas en las EIP, permitiendo a los servidores de una
VPC compartir una EIP para acceder a Internet de una manera segura y eficiente.

®  NAT de destino (DNAT)

DNAT permite a los servidores de una VPC compartir una EIP para proporcionar
servicios accesibles desde Internet a través de la asignacion de direcciones IP o la
asignacion de puertos.

Figura 1-3 Gateway de NAT publico

DNAT allows servers

x SNAT allows servers
ina VPC to share
the same EIP to

in a VPC to share
the same EIP to >
access the Internet. provide Intermet-

EIP glp  accessible services.

iSubnet

O8O 0ve

Gateway de NAT privado

Los gateway de NAT privados proporcionan la traduccion de direcciones de red (NAT) para
servidores, como ECS, BMS y escritorios Workspace, en una VPC, y permitir que varios
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servidores compartan una direccion IP privada para acceder o proporcionar servicios
accesibles desde un centro de datos local o una VPC remota.

Un gateway de NAT privado traduce las direcciones IP entre su VPC y su centro de datos
local u otra VPC, lo que le permite mantener las redes heredadas sin cambios después de
migrar algunas de sus cargas de trabajo a la nube.

Los gateway de NAT privados soportan SNAT y DNAT.

®  SNAT permite que varios servidores de AZ en una VPC compartan la direccion IP de
transito para acceder a un centro de datos local o a una VPC remota.

® DNAT permite que los servidores que comparten la misma direccion IP de transito en
una VPC proporcionen servicios accesibles desde un centro de datos local o una VPC
remota mediante la asignacion de direcciones IP o puertos.

Figura 1-4 Gateway de NAT privado
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Elastic Load Balance (ELB)

ELB distribuye automaticamente el trafico entrante a través de varios servidores backend
segun las reglas de escucha configuradas. ELB amplia las capacidades de sus aplicaciones y
mejora su disponibilidad al eliminar los puntos tnicos de fallo (SPOF).

Edicion 01 (2022-12-30) Copyright © Huawei Technologies Co., Ltd. 4
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Figura 1-5 ELB

Direct Connect

Direct Connect le permite establecer una conexion de red dedicada entre su centro de datos
local y una VPC. Con Direct Connect, puede crear facilmente una nube hibrida segura y
confiable.

Direct Connect establece una conexion dedicada y sus datos no se transferiran a través de
Internet.

Figura 1-6 Direct Connect
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Puede conectar su centro de datos a la nube utilizando cualquiera de los dos tipos de
conexion:
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® Conexion estandar

Tiene mas de una conexion terminada en diferentes ubicaciones. Estas conexiones
funcionan como una copia de respaldo entre si, mejorando la fiabilidad de las
conexiones. Si solo puede seleccionar un operador debido a requisitos especiales, debe
configurar diferentes rutas fisicas.

Una conexion estandar proporciona un puerto exclusivo. Puede crear las conexiones
estandar en la consola de gestion.

® (Conexion alojada

Solicita una conexién a un socio que tiene una linea terminada en la ubicacion de Direct
Connect que esta cerca de su centro de datos local.

Comparte el puerto con otros.

VPN

VPN establece un tunel de comunicacion seguro y encriptado entre su centro de datos y su
VPC. Con VPN, puede conectarse a una VPC y acceder a los recursos implementados alli.

A diferencia de Direct Connect, VPN establece un tinel cifrado que transfiere datos a través
de Internet.

Figura 1-7 Topologia de red
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Conmutador empresarial

Los conmutadores empresariales habilitan las redes de nivel 2 para las VPC, lo que le ayuda a
conectar redes en la nube y en las instalaciones que son altamente confiables, a gran escala y
de alto rendimiento.

Actualmente, los conmutadores empresariales solo admiten los gateway de conexion de nivel
2 (L2CG). Un L2CG es un gateway de tinel virtual que puede trabajar con Direct Connect o
VPN para establecer comunicaciones de red entre redes en la nube y en las instalaciones en la
capa 2. El gateway le permite migrar cargas de trabajo en los centros de datos o las nubes
privadas a la nube sin cambiar las subredes y direcciones IP.

Un conmutador empresarial es un gateway de tinel de una VPC y corresponde al gateway de
tunel de su centro de datos. Puede funcionar junto con Direct Connect o VPN para habilitar
las comunicaciones entre una VPC y su centro de datos en la capa 2. Figura 1-8 muestra el
diagrama de red. Debe conectar una subred de VPC al conmutador empresarial y especificar
el conmutador empresarial para establecer una conexion con el gateway del tunel del centro
de datos local para que la subred de VPC pueda comunicarse con la subred del centro de datos
en la capa 2.

Edicion 01 (2022-12-30) Copyright © Huawei Technologies Co., Ltd. 6
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Figura 1-8 Redes de nivel 2
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Cloud Connect

Cloud Connect le permite crear rapidamente las redes de alta calidad que pueden conectar
VPC entre regiones y trabajar con Direct Connect para conectar las VPC y centros de datos
locales. Con Cloud Connect, puede crear una red en la nube conectada globalmente con
capacidades de comunicacion y escalabilidad de clase empresarial.

Figura 1-9 Topologia de red
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Punto de conexion de VPC (VPCEP)

El servicio VPCEP proporciona los canales seguros y privados para conectar su VPC a los
servicios de conexion (servicios en la nube o sus servicios privados) sin tener las EIP.

VPCERP se aplica a los siguientes escenarios:
®  Acceso a sus servicios privados en una VPC a través de un servicio del punto de
conexion de VPC

Puede crear un servicio de punto de conexion de VPC para permitir que sus servicios
proporcionados por ELB, ECS y BMS en una VPC sean accesibles.

Un consumidor de servicios utiliza un punto de conexion de VPC para acceder al
servicio de punto de conexion.

® Acceso a los servicios de Huawei Cloud desde una VPC a través de un punto de
conexion de VPC

Puede crear un punto de conexion de VPC para acceder a los servicios de punto de
conexion de VPC.

Edicion 01 (2022-12-30) Copyright © Huawei Technologies Co., Ltd. 7
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® Acceso a los servicios de Huawei Cloud desde un centro de datos local a través de un
punto de conexion de VPC y VPN o Direct Connect

VPN o Direct Connect pueden trabajar junto con un punto de conexiéon de VPC para
permitir el acceso a servicios en la nube, como OBS, DNS y SWR, desde un centro de
datos local.

Figura 1-10 Punto de conexién de VPC
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Interconexion de VPC

De forma predeterminada, las VPC no pueden comunicarse entre si. Una interconexion de
VPC permite que dos VPC de la misma region se comuniquen entre si mediante las
direcciones IP privadas como si estuvieran en la misma VPC. Puede crear una interconexion
de VPC entre sus propias VPC o entre su VPC y una VPC de otra cuenta dentro de la misma
region. Una interconexion de VPC entre las VPC en diferentes regiones no surtira efecto.

Edicion 01 (2022-12-30)
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Figura 1-11 Interconexion de VPC
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1.2 Planificacion y diseiio de la red

Cuando implementa las cargas de trabajo en la nube, debe considerar el aislamiento, la
escalabilidad y la conectividad de la red.

Aislamiento

El aislamiento es el requisito basico para la planificacion y el disefio de redes. De forma
predeterminada, las VPC estan aisladas entre si y no pueden comunicarse entre si a
través de una red privada sin importar si estan en la misma region.

En general, las diferentes cargas de trabajo se encuentran en las diferentes VPC. Los
departamentos o entornos diferentes (como desarrollo, pruebas y produccion) utilizan
diferentes VPC.

Puede crear varias subredes en una VPC para cargas de trabajo con diferentes requisitos
y configurar las ACL de red para garantizar la seguridad entre subredes.

Escalabilidad

Considere la escalabilidad de la red desde los siguientes aspectos, ya que los requisitos
de carga de trabajo cambian constantemente con el tiempo:

- Reserve suficientes direcciones IP para ampliar la capacidad.
- Cree las VPC para la conectividad.
Conectividad

La conectividad de red esta estrechamente relacionada con el aislamiento y la
escalabilidad de la red. Debe considerar la conectividad de red entre:

- Una VPCy el Internet

- Las VPC en la misma region y en diferentes regiones

Edicion 01 (2022-12-30)
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- Un centro de datos local y una VPC

A continuacion se describe la planificacion y el disefio de redes en términos de planificacion
de VPC, planificacion de subred, conectividad a Internet, conectividad entre VPC y entre un
centro de datos local y una VPC.

Planificacion de VPC

Cuando planifique las VPC:

1. Seleccione una region en la que se cree una VPC mas cercana a sus servicios. Las VPC
son especificas de la region. De forma predeterminada, las VPC no pueden comunicarse
entre si a través de una red privada sin importar si estan en la misma region.

2. Determine el numero de las VPC que necesita.

- Si sus diferentes tipos de cargas de trabajo necesitan estar aisladas unas de otras,
despliéguelas en diferentes VPC. Si solo hay un tipo de carga de trabajo, basta con
una VPC.

- Sinecesita diferentes entornos para implementar sus cargas de trabajo, por ejemplo,
entornos de desarrollo, pruebas y produccion, debe crear varias VPC.

- Si sus recursos tienen requisitos sobre la gestion de permisos, implemente en
diferentes VPC para simplificar la gestion de permisos.

3. Seleccione un bloque CIDR de VPC.

- Reserve suficientes direcciones IP para las cargas de trabajo para evitar el impacto
de la expansion de la carga de trabajo en la red.

- Evite conflictos de direcciones IP si necesita conectar una VPC a un centro de datos
local o conectar dos VPC.

Tabla 1-1 Numero de direcciones IP

Bloque CIDR | Rango de Numero maximo de direcciones IP
de VPC direcciones IP
10.0.0.0/8-24 10.0.0.0-10.255.255. | 2724-2=16777214

255

172.16.0.0/12-24 | 172.16.0.0-172.31.2 | 2/20-2=1048574
55.255

192.168.0.0/16-2 | 192.168.0.0-192.168 | 2*16-2=65534
4 .255.255

Planificacion de subred

Una subred es un rango de direcciones IP en una VPC. Todos los recursos de una VPC deben
implementarse en subredes y las subredes de una VPC no pueden superponerse. Una vez
creada una subred, su bloque CIDR no se puede modificar.

Las subredes utilizadas para implementar los recursos deben residir dentro del bloque CIDR
de VPC, y las mascaras de subred utilizadas para definirlas pueden estar entre la mascara de
red de su bloque CIDR de VPC y la méscara de red /29. VPC soporta los siguientes bloques
CIDR.

Edicion 01 (2022-12-30) Copyright © Huawei Technologies Co., Ltd. 10
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® 10.0.0.0/8-24
® 172.16.0.0/12-24
® 192.168.0.0/16-24

Al planificar subredes:

® [erecomienda que cree diferentes subredes para diferentes modulos en una VPC. Por
ejemplo, puede crear diferentes subredes para los servidores web, de aplicaciones y de
bases de datos. Un servidor web esta en una subred de acceso publico, y los servidores
de aplicaciones y de bases de datos estan en las subredes de acceso no publico. Puede
aprovechar las ACL de red para ayudar a controlar el acceso a los servidores de cada
subred.

®  Si solo necesita planificar subredes para VPC, y la comunicacion entre VPC y centros de
datos locales no es necesaria, puede crear subredes dentro de cualquiera de los bloques
CIDR enumerados anteriormente.

® Sisu VPC necesita comunicarse con un centro de datos local a través de VPN o Direct
Connect, el bloque CIDR de VPC no puede solaparse con el bloque CIDR del centro de
datos local. Por lo tanto, al crear una VPC o subred, asegirese de que su bloque CIDR no
se superponga con ningtn bloque CIDR en el centro de datos.

® Al determinar el tamafio de un bloque CIDR de VPC o subred, asegurese de que el
numero de direcciones IP disponibles en el bloque CIDR cumpla con los requisitos de su
carga de trabajo.

Enrutamiento

Una tabla de ruta contiene un conjunto de rutas que se utilizan para controlar déonde se reenvia
el trafico de subred entrante y saliente dentro de una VPC. Cuando crea una VPC, tiene
automaticamente una tabla de rutas predeterminada, que permite la comunicacion interna
dentro de esa VPC.

®  Sino necesita controlar explicitamente como cada subred enruta el trafico entrante y
saliente, puede utilizar la tabla de rutas predeterminada.

®  Sinecesita controlar explicitamente como cada subred enruta el trafico entrante y
saliente en una VPC, puede agregar rutas personalizadas a la tabla de rutas.

Conexion de las VPC
Puede utilizar lo siguiente para conectar dos VPC.

® Interconexion de VPC

Puede crear una interconexion de VPC para conectar dos VPC en la misma region. Una
interconexion de VPC utiliza direcciones IP privadas para enrutar el trafico entre dos
VPC. Los ECS de cualquiera de las VPC pueden comunicarse entre si como si estuvieran
en la misma VPC.

Los bloques CIDR de dos VPC conectados por una interconexion de VPC no pueden
solaparse. De lo contrario, la interconexion de VPC no tiene efecto.
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VPC peering connection

VPC 1 VPC 2

POt CIDR block: 10.0.0.0/16

I 3
Y

CIDR block: 192.168.0.0/16

Subnet A Subnet X

192.168.1.0/24 10.0.0.1/24

Subnet B Subnet Y
192.168.2.0/24 10.0.0.2/24

Punto de conexion de VPC

El servicio de VPCEP proporciona los canales seguros y privados para permitir que sus
recursos en una VPC sean accesibles desde otras VPC. Ademas, puede acceder a los
servicios en Huawei Cloud, como OBS, SWR y DNS, a través de los puntos de conexion
de VPC a través de la red privada.

Figura 1-12 Uso del servicio VPCEP para acceder a los servicios a través de las VPC de
una manera unidireccional

_______________________________________________________________

rHUAWEI CLOUD services

® ® @

O

vee z
VPC VPC endpoint
endpoint service

Cloud Connect

Cloud Connect le permite crear rapidamente las redes de alta calidad que pueden
conectar VPC entre regiones y trabajar con Direct Connect para conectar las VPC y
centros de datos locales. Con Cloud Connect, puede crear una red en la nube conectada
globalmente con capacidades de comunicacion y escalabilidad de clase empresarial.
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Los bloques CIDR de VPC conectados por una conexion en la nube no pueden solaparse.

De lo contrario, las comunicaciones de red fallaran.

Figura 1-13 Conexion de VPC en todas las regiones

___________________________________

VPG o : ! | Direct
i Connect

Data center

10.32.0.32/32

----------------------------------------------------------------------

HUAWEI CLOUD HUAWEI CLOUD

P o e e

'Subnet: 192 168.21.0/24 | | ! iSubnet: 192 168.0.0/24

Conexion de una VPC a un centro de datos local

Si su VPC necesita comunicarse con su centro de datos local, puede usar Direct Connect o
VPN junto con un L2CG.

® Direct Connect establece una conexion dedicada y sus datos no se transferirdn a través de

Internet.
® [a VPN establece un tunel cifrado que transfiere datos a través del Internet.

® [ os conmutadores empresariales solo admiten los gateway de conexion de nivel 2
(L2CQ) ahora. Un L2CG es un gateway de tinel virtual que puede trabajar con Direct
Connect o VPN para establecer comunicaciones de red entre redes en la nube y en las

instalaciones en la capa 2. El gateway le permite migrar cargas de trabajo en los centros

de datos o las nubes privadas a la nube sin cambiar las subredes y direcciones IP.
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Figura 1-14 Conexion de una VPC a un centro de datos local
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Conexion al Internet

Utilice los EIP para permitir que un pequefio nimero de ECS accedan a Internet.

Cuando solo unos ECS necesitan acceder a Internet, puede vincular las EIP a estos ECS.
Esto les proporcionara acceso al Internet. También puede desvincular dindmicamente las
EIP de los ECS y vincularlos a los gateway de NAT y los balanceadores de carga en su
lugar, lo que también proporcionara acceso a Internet. El proceso no es complicado. Las
EIP diferentes en la misma regién pueden compartir un ancho de banda, lo que reduce
sus costos de ancho de banda.

Puede obtener las direcciones de IPv4 y de IPv6 para las comunicaciones privadas o por
Internet si habilita las funciones IPv4 e IPv6 de doble pila o EIP de IPv6.

Figura 1-15 Doble pila IPv4 ¢ IPv6

IPv6 traffic

& &
v
IPv6 load

IPv6 clients 77 NN balancer

2

&1 . ECS (IPv6 ECS (IPv6
4 L, . address) address)

IPv4 clients

Subnet (IPv6 enabled)

1Pv4 traffic 1Pv4 load
balancer

Cloud data center (IPv6 network)

Utilice un gateway de NAT para permitir que un gran niamero de ECS accedan a
Internet.

Cuando un gran numero de ECS necesita acceder a Internet, puede usar los gateway de
NAT para sus ECS. Con los gateway de NAT, no es necesario asignar una EIP a cada
ECS. Los gateway de NAT reducen los costos ya que no necesita tantas EIP. Los
gateway de NAT ofrecen tanto SNAT como DNAT. SNAT permite que varios ECS en la
misma VPC compartan uno o mas EIP para acceder a Internet. SNAT evita que las EIP
de ECS sean expuestas a Internet. DNAT puede implementar el reenvio de datos por
puerto. Asigna puertos de EIP a puertos de ECS para que los ECS de una VPC puedan
compartir la misma EIP y el mismo ancho de banda para proporcionar servicios
accesibles a Internet.

Utilice ELB para si hay un gran nimero de solicitudes simultaneas.

En escenarios de alta simultaneidad, como el comercio electronico, puede utilizar los
balanceadores de carga proporcionados por el servicio de ELB para distribuir

Edicion 01 (2022-12-30)

Copyright © Huawei Technologies Co., Ltd. 14



nube privada virtual
Descripcion general del servicio 1 Descripcion general del servicio de red

uniformemente el trafico entrante entre multiples ECS, lo que permite que un gran
numero de usuarios accedan simultineamente a su sistema o a la aplicacion empresarial.
ELB se implementa en el modo de cluster. Proporciona tolerancia a fallos para sus
aplicaciones al equilibrar automaticamente el trafico a través de muiltiples AZ. ELB se
integra profundamente con el servicio Auto Scaling (AS), que permite el ajuste
automatico basado en el trafico de servicio y garantiza la estabilidad y fiabilidad del
servicio.

1.3 Seguridad de la red

Huawei Cloud ofrece una amplia gama de servicios y funciones de seguridad para proteger
SUS Tecursos.

La siguiente figura muestra como los servicios y las funciones de seguridad protegen sus
recursos.

AAD @ WAF

Access control
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Flow log and Whlte% VPC Endpoint
Network Network @
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|

! |

| |

| |
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| |
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| Security curity I | Security Security I

| group b | group group |
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Advanced Anti-DDoS (AAD) y Web Application Firewall (WAF)

® AAD asegura la continuidad de importantes servicios empresariales. AAD ofrece
direcciones IP de alta defensa para proporcionar servicios en lugar de las direcciones IP
originales del servidor para sistemas externos. Los ataques maliciosos dirigidos a los
servidores de origen se pueden desviar para su depuracion para garantizar el
funcionamiento estable de las cargas de trabajo de mision critica. Este servicio se puede
utilizar para proteger los servidores en Huawei Cloud, otras nubes y centros de datos
locales.

® WAF mantiene los servicios web estables y seguros. Examina todas las solicitudes de
HTTP y de HTTPS para detectar y bloquear los siguientes ataques: inyeccion de
lenguaje de consulta estructurado (SQL), secuencias de comandos entre sitios (XSS),
shells web, inyecciones de comandos y c6digo, inclusion de archivos, acceso a archivos

Edicion 01 (2022-12-30) Copyright © Huawei Technologies Co., Ltd. 15



nube privada virtual
Descripcion general del servicio 1 Descripcion general del servicio de red

confidenciales, vulnerabilidades de terceros, los ataques de Challenge Collapsar (CC),
rastreadores maliciosos y falsificacion de solicitudes entre sitios (CSRF).

ELB

ELB puede manejar las solicitudes de HTTPS y admitir los certificados de SSL e inicios de
sesion de acceso en la capa 7. Ademas, puede configurar la lista negra y la lista blanca para
gestionar los permisos de acceso.

Figura 1-16 Solicitudes de HTTPS

I HTTPS

FLB .
I HTT

P

ACL de red

Una ACL de red es una capa opcional de seguridad para las subredes. Puede asociar una o
mas subredes a una ACL de red para controlar el trafico de entrada y salida de las subredes.

Figura 1-17 ACL de red

Direction Priority Action Protocol Source Source Port Destination Destination Port

Inbound 1 Deny TCP 0.0.0.00 Al 0.0.00/0 445

Network Network |
ACL ACL |
| Inbound 2 Allow TCP 0.0.0.0/0 Al 0.0.0.0/0 443

Inbound 3 Allow TCP  0.0.0.0/0 Al 0.0.0.0/0 80
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Grupo de seguridad

Un grupo de seguridad implementa el control de acceso para ECS que tienen los mismos
requisitos de proteccion de seguridad en una VPC. Puede definir las reglas entrantes y las
salientes para controlar el trafico hacia y desde los ECS en un grupo de seguridad, haciendo
que su VPC sea mas segura.

Los grupos de seguridad operan a nivel de ECS, mientras que las ACL de red operan a nivel
de subred. Puede utilizar las ACL de red junto con los grupos de seguridad para implementar
un control de acceso completo y detallado.

Figura 1-18 Grupo de seguridad

Direction Protocol Port Type Address

|
Security
group

bound TCP 80  IPv4 0.0.0.010
Network Network
ACL ACL
Ibound TGP 443  IPv4 0.0.0.00
§ bound TGP 53  IPv4 0.0.0.010
Outbound Al Al IPvd 0.0.0.0/0

Log de flujo de VPC

Un log de flujo de VPC registra informacion sobre el trafico que va hacia y desde su VPC.
Los registros de flujo de VPC le ayudan a supervisar el trafico de red, analizar los ataques de
red y determinar si las reglas de ACL de red y de grupos de seguridad requieren
modificaciones.

Puede crear log de flujo para registrar informacion de trafico sobre VPC, subredes o NIC para
identificar el trafico de ataques o el trafico descartado por grupos de seguridad o ACL de red.
Puede ver los registros de flujo en la consola de LTS o en los bucket de OBS. Estos logs de
flujo se pueden analizar mediante herramientas de analisis de logs convencionales.

El siguiente es un registro de log de flujo de ejemplo:

<version> <project-id> <interface-id> <srcaddr> <dstaddr> <srcport>
<dstport> <protocol> <packets> <bytes> <start> <end> <action>
<log-status>

1 w w 192.168.0.59 192.168.0.218 22

39074 6 20 3997 1588743886 1588744486 ACCEPT OK
1 w w 192.168.0.59 192.168.0.218 22

39082 6 20 3997 1588743886 1588744486 ACCEPT OK
1 w w 192.168.0.218 192.168.0.59 39074

22 6 26 4033 1588743886 1588744486 ACCEPT OK
1 w w 192.168.0.218 192.168.0.59 39082

22 6 24 4117 1588743886 1588744486 ACCEPT OK
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VPN

VPN establece un tinel de comunicacion seguro y encriptado entre su centro de datos local y
su VPC, extendiendo rapidamente los recursos desde su centro de datos a la nube.

Figura 1-19 Establecimiento de un tinel de comunicacion encriptado

Subnet 1 Subnet 3
192.168.1.0/124 102.168.3.0/24

Subnet 2
182.168.2.0/24

Subnet4 H
192.168.4.024 |

VPCEP

VPCEP proporciona los canales seguros y privados para conectar sus VPC a los servicios de
conexion de VPC, incluidos los servicios en la nube o sus servicios privados, sin tener que
utilizar las EIP.

El acceso es unidireccional.

Figura 1-20 Establecer un canal privado

_______________________________________________________________

rHUAWEI CLOUD services

o © @

VPG VPC endpoint
endpoint service

1.4 Monitoreo de red

Huawei Cloud monitorea los siguientes recursos de red:
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EIP y ancho de banda

Al monitorear el ancho de banda entrante, el ancho de banda saliente, el uso del ancho de
banda, el trafico entrante y el trafico saliente, puede conocer la calidad de la EIP y el ancho de
banda en tiempo real. Ademas, puede establecer reglas de alarma para generar alarmas
automaticamente cuando una métrica excede el umbral, lo que garantiza la calidad de la red.

Trafico en una VPC

Un log de flujo de VPC registra informacion sobre el trafico que va hacia y desde su VPC.
Los registros de flujo de VPC le ayudan a supervisar el trafico de red, analizar los ataques de
red y determinar si las reglas de ACL de red y de grupos de seguridad requieren
modificaciones.

Puede crear log de flujo para registrar informacion de trafico sobre VPC, subredes o NIC para
identificar el trafico de ataques o el trafico descartado por grupos de seguridad o ACL de red.
Puede ver los registros de flujo en la consola de LTS o en los bucket de OBS. Estos logs de
flujo se pueden analizar mediante herramientas de analisis de logs convencionales.

El siguiente es un registro de log de flujo de ejemplo:

<version> <project-id> <interface-id> <srcaddr> <dstaddr> <srcport>
<dstport> <protocol> <packets> <bytes> <start> <end> <action>
<log-status>

1 * * 192.168.0.59 192.168.0.218 22

39074 6 20 3997 1588743886 1588744486 ACCEPT OK
1 * * 192.168.0.59 192.168.0.218 22

39082 6 20 3997 1588743886 1588744486 ACCEPT OK
1 € € 192.168.0.218 192.168.0.59 39074

22 6 26 4033 1588743886 1588744486 ACCEPT OK
1 * € 192.168.0.218 192.168.0.59 39082

22 6 24 4117 1588743886 1588744486 ACCEPT OK
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;Qué es Virtual Private Cloud?

Descripcion general

El servicio Virtual Private Cloud (VPC) le permite aprovisionar las redes virtuales aisladas y
privadas logicamente para recursos en la nube, como servidores en la nube, contenedores y
bases de datos. Puede personalizar subredes, grupos de seguridad, ACL de red y asignar EIP y
anchos de banda. Con Direct Connect o Virtual Private Network (VPN), puede conectar sus
VPC a un centro de datos local.

El servicio VPC utiliza las tecnologias de virtualizacion de red, como redundancia de enlaces,
clusteres de los gateway distribuidos e implementacion de multi-AZ, para garantizar la
seguridad, estabilidad y disponibilidad de la red.

Arquitectura del producto

La arquitectura del producto consta de componentes de VPC, caracteristicas de seguridad y

opciones de conectividad de VPC.

Figura 2-1 Arquitectura
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Cada VPC consta de un bloque CIDR privado, tablas de ruta y al menos una subred.
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® Bloque de CIDR privado: Al crear una VPC, debe especificar el bloque de CIDR privado
utilizado por la VPC. El servicio de VPC admite los siguientes bloques CIDR: 10.0.0.0
- 10.255.255.255, 172.16.0.0 - 172.31.255.255,y 192.168.0.0 - 192.168.255.255

® Subred: Los recursos de la nube, como servidores y bases de datos en la nube, deben
implementarse en las subredes. Después de crear una VPC, divida la VPC en una o mas
subredes. Cada subred debe estar dentro de la VPC.

® Tabla de rutas: Cuando se crea una VPC, el sistema genera automaticamente una tabla de
rutas predeterminada. La tabla de rutas garantiza que todas las subredes de la VPC
puedan comunicarse entre si. Si las rutas de la tabla de rutas predeterminada no pueden
cumplir los requisitos de la aplicacion, (por ejemplo, un ECS sin una direccion [P
elastica (EIP) vinculada necesita acceder a Internet), puede crear una tabla de ruta
personalizada.

Caracteristicas de seguridad

Los grupos de seguridad y las ACL de red garantizan la seguridad de los recursos de nube
implementados en una VPC. Un grupo de seguridad actia como un firewall virtual para
proporcionar reglas de acceso para instancias que tienen los mismos requisitos de seguridad y
son de confianza mutua en una VPC. Una ACL de red se puede asociar a subredes que tienen
los mismos requisitos de control de acceso. Puede agregar las reglas entrantes y las salientes
para controlar con precision el trafico entrante y e saliente en el nivel de subred.

Conectividad de VPC

Huawei Cloud ofrece multiples opciones de conectividad de VPC para satisfacer diversos
requisitos.

® La interconexion de VPC permite que dos VPC de la misma region se comuniquen entre
si mediante direcciones IP privadas.
® FElastic IP o NAT Gateway permite que los ECS en una VPC se comuniquen con Internet.

® [ared privada virtual (VPN), Cloud Connect o Direct Connect pueden conectar una
VPC a su centro de datos.

Acceso al servicio de VPC

Puede acceder al servicio de VPC a través de la consola de gestion o mediante API basadas en
HTTPS.

® (Consola de gestion

Puede utilizar la consola para realizar las operaciones directamente en los recursos de
VPC. Para acceder al servicio de VPC, inicie sesion en la consola de gestion y seleccione
Virtual Private Cloud en la pagina principal de la consola.

® API
Si necesita integrar el servicio de VPC proporcionado por el sistema en la nube en un

sistema de terceros para desarrollo secundario, puede usar las API para acceder al
servicio de VPC.
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Ventajas del producto

Configuracion flexible

Puede crear VPC, agregar subredes, especificar intervalos de direcciones IP y configurar
tablas de DHCP y de enrutamiento. Puede configurar la misma VPC para ECS que se
encuentren en diferentes zonas de disponibilidad (AZ).

Segura y confiable

Cada VPC estd aislada logicamente de otras VPC utilizando la tecnologia de tinel. De forma
predeterminada, las VPC diferentes no pueden comunicarse entre si. Puede utilizar ACL de
red para proteger las subredes y utilizar los grupos de seguridad para proteger ECS. Agregan
las capas adicionales de seguridad a sus VPCs, lo que hace que su red sea segura.

Figura 3-1 Segura y confiable

VPG 1 Router 5 Router
VPCsare |
! isolated from |
Network Network | each other by Network Network
ACL ACL i default. ! ACL ACL

'Subnet 1 ! ! Subnet2 b ! | Subnet 1 E | Subnet 2

Interconectividad sin inconvenientes

De forma predeterminada, las instancias de una VPC no pueden acceder a Internet. Puede
aprovechar EIP, balanceadores de carga, gateways de NAT, conexiones de VPN y conexiones
de Direct Connect para habilitar el acceso a o desde Internet.
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Por defecto, las instancias en dos VPC no pueden comunicarse entre si. Puede crear un
interconexion de VPC para permitir que las instancias de las dos VPC de la misma region se
comuniquen entre si mediante direcciones IP privadas.

Puede utilizar un gateway de conexion de nivel 2 (L2CG) proporcionado por nuestro servicio
Enterprise Switch para establecer la comunicacion de red entre la nube y las redes locales, y
migrar el centro de datos o los servicios de nube privada a la nube sin cambiar las subredes.

Se proporcionan multiples opciones de conectividad para satisfacer diversos requisitos de
servicio para la nube, lo que le permite implementar aplicaciones empresariales con facilidad
y reducir los costos de operacion y mantenimiento de TI empresarial (O&M).

Figura 3-2 Interconectividad

& @ﬂm

EIP NAT Gateway ELB VPC Peering Enterprise Switch Cloud Connect VPN Durect Connect

| L) X /
@ ____________________________________________ /J\ CIDR block  192.168.0.0/16 |
I VPC 1~ \ Router 5
! > = = :

Subnet1 192.168.1.0/24 : Subnet2 192.168.2.0/24

Acceso a alta velocidad

El BGP dinamico se utiliza para proporcionar acceso a varias redes portadoras. Puede
establecer mas de 20 conexiones BGP dinamicas a multiples operadores. Las conexiones de
BGP dinamicas permiten la conmutacién por error en tiempo real basada en protocolos de
enrutamiento preestablecidos, lo que garantiza una alta estabilidad de la red, una baja latencia
de la red y un acceso fluido a los servicios en la nube.

Comparacion de ventajas

Tabla 3-1 enumera las ventajas de una VPC sobre un IDC tradicional.
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Tabla 3-1 Comparacion entre una VPC y una IDC tradicional

Concepto

vPC

IDC tradicional

Ciclo de
implementaci
on

® No es necesario realizar una
implementacion de ingenieria
compleja, incluida la
planificacion de ingenieria y
el cableado.

® Puede determinar sus redes,
subredes y rutas en Huawei
Cloud en funcion de los
requisitos de servicio.

Es necesario configurar redes y
realizar pruebas. Todo el proceso toma
mucho tiempo y requiere un soporte
técnico profesional.

Costo total

Huawei Cloud ofrece modos de
facturacion flexibles para los
servicios de red, para que pueda
seleccionar el que mejor se
adapte a sus necesidades
empresariales. Ademas, debido a
que no hay costos iniciales y
costos de operacion de red, el
costo total de propiedad (TCO)
se reduce significativamente.

Es necesario invertir mucho en salas
de equipos, fuentes de alimentacion,
construccion y materiales de
hardware. También necesita los
equipos profesionales de O&M para
garantizar la seguridad de la red. Los
costos de gestion de activos aumentan
con cualquier cambio en los requisitos
del negocio.

Flexibilidad

Una variedad de servicios de red
estan disponibles para que usted
pueda elegir. Si necesita mas
recursos de red (como ancho de
banda), puede realizar
rapidamente una expansion
dindmica.

Debe cumplir estrictamente con el
plan de red para completar la
implementacion del servicio. Si hay
cambios en sus requisitos de servicio,
es dificil ajustar dinamicamente la red.

Seguridad

Las VPC estan aisladas
légicamente entre si. Puede
aprovechar las caracteristicas de
seguridad como las ACL de red
y los grupos de seguridad, e
incluso los servicios de
seguridad como el Anti-DDoS
avanzado (AAD) para proteger
sus recursos en la nube.

La red es dificil de mantener y tiene
una seguridad deficiente. Por lo tanto,
necesita personal técnico profesional
para garantizar la seguridad de la red.
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Escenarios de la aplicacion

Redes dedicadas en la nube
Caso

Cada VPC representa una red privada y estd l6gicamente aislada de otras VPC. Puede
implementar su sistema de servicio en una VPC para crear un entorno de red privada en la
nube. Si tiene varios sistemas de servicio, por ejemplo, un sistema de produccion y un sistema
de prueba, puede implementarlos en dos VPC diferentes para aislarlos. Si desea establecer
comunicacion entre estas dos VPC, puede crear una interconexion de VPC entre ellas.

Servicios Relacionados

ECS

Figura 4-1 Redes dedicadas en la nube

'VPC 2

1 VPCsare
! isolated from |
Network Network | each other by |
R ACL. | ACL_ | default |

! Subnet 1 }58ubnet2 b 3 Subnet1 } Subnet:! 5

Alojamiento de sitios web o aplicaciones web
Caso

Puede alojar las aplicaciones de web y sitios web en una VPC y utilizar la VPC como una red
normal. Con los gateway de EIP o de NAT, puede conectar los ECS que ejecutan sus
aplicaciones web a Internet. Puede utilizar los balanceadores de carga proporcionados por el
servicio de ELB para distribuir uniformemente el trafico entre multiples ECS.
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Los recursos en la nube de una VPC pueden usar los siguientes servicios en la nube para
conectarse a Internet.

Tabla 4-1 Acceso a Internet

Servicio en
la nube

Escenario de la
aplicacion

Descripcion

EIP

Un solo ECS
accede a Internet.

Puede asignar una EIP y vincularla a un ECS para
que el ECS pueda acceder a Internet o proporcionar
servicios accesibles desde Internet.

Puede desvincular la EIP del ECS para desactivar el
acceso en cualquier momento.

Puede utilizar el ancho de banda compartido y los
paquetes de datos compartidos para optimizar los
costos.

NAT Gateway

Multiples ECS
comparten una EIP
para acceder a
Internet.

Un gateway de NAT ofrece tanto la traduccion de
direcciones de red de origen (SNAT) como la
traduccion de direcciones de red de destino
(DNAT). SNAT permite que varios ECS en la
misma VPC compartan las EIP para acceder a
Internet. De esta manera, puede reducir los costes
de gestion y evitar que las EIP de los ECS se
expongan a Internet. DNAT implementa el reenvio
de datos a nivel de puerto. Asigna puertos de EIP a
puertos de ECS para que los ECS de una VPC
puedan compartir la misma EIP y el mismo ancho
de banda para proporcionar servicios accesibles a
Internet. Sin embargo, DNAT no equilibra el trafico.

ELB

Utilice los
balanceadores de
carga
proporcionados por
el servicio de ELB
para distribuir
uniformemente el
trafico entrante a
través de multiples
ECS en escenarios
de alta
simultaneidad,
como el comercio
electronico.

Los balanceadores de carga distribuyen el trafico a
través de multiples ECS backend, equilibrando la
carga de trabajo en cada ECS (en la capa 4 o la capa
7). Puede vincular las EIP a los ECS para permitir el
acceso desde Internet.

ELB amplia las capacidades de servicio de sus
aplicaciones y mejora la disponibilidad al eliminar
puntos Unicos de fallas.

Servicios Relacionados

ECS, EIP, NAT Gateway y ELB
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Figura 4-2 Alojamiento de sitios web o aplicaciones web

L/
iSubnet1 19218810724 | [Subnet2 19216820124 |
SIS} e 6 ©

Control de acceso a aplicaciones web

Caso

Puede crear una VPC y unos grupos de seguridad para alojar aplicaciones web de varios
niveles en diferentes zonas de seguridad. Puede asociar servidores web y servidores de bases
de datos con distintos grupos de seguridad, y configurar distintas reglas de control de acceso
para los grupos de seguridad. Puede iniciar servidores Web en una subred de acceso publico y
también ejecutar servidores de base de datos en subredes que no son de acceso publico. De
esta manera, puede garantizar una alta seguridad.

Servicios Relacionados

ECS

Figura 4-3 Control de acceso a aplicaciones web

Subnet 1 (Web ! i Subnet 2
application) (Database)

! Security : ! Security
P group | | group
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Opciones de conectividad de VPC

Caso

Puede utilizar los siguientes servicios en la nube para permitir que dos VPC se comuniquen

entre si.

Tabla 4-2 Conexion de VPC

Servicio en | Escenario de la Descripcion

la nube aplicacién

VPC Peering | Conecte las VPC Puede solicitar una interconexion de VPC con otra
en la misma regién. | VPC en su cuenta o en otra cuenta, pero las dos

VPC deben estar en la misma region. Las
interconexion de VPC son gratis.

Cloud Conecte las VPC Cloud Connect le permite conectar dos VPC en la
Connect en diferentes misma cuenta o en diferentes cuentas, incluso si se
regiones. encuentran en diferentes regiones.

VPN Utilice VPN para La VPN utiliza un tiinel de comunicaciones cifrado
conectar las VPC para conectar las VPC en las diferentes regiones y
en todas las envia trafico a través de Internet. Es barato, facil de
regiones a un bajo | configurar y facil de usar. Sin embargo, la calidad
costo. de las conexiones de VPN depende de la calidad de

las conexiones a Internet.

Servicios Relacionados

ECS, Cloud Connect y VPN

Figura 4-4 Opciones de conectividad de VPC

Despliegue de la nube hibrida

Caso

Si tiene un centro de datos local y no desea migrar toda su empresa a la nube, puede crear una
nube hibrida para que pueda mantener los datos principales en su centro de datos.
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Tabla 4-3 Conexion a un centro de datos local

Servicio en la
nube

Escenario de
la aplicacion

Descripcion

VPN

Utilice una VPN
para conectar
una VPC aun
centro de datos
local a un bajo
costo.

La VPN utiliza un tiinel de comunicaciones cifrado
para conectar una VPC en la nube a un centro de
datos local y envia trafico a través de Internet. Es
barato, facil de configurar y facil de usar. Sin
embargo, la calidad de las conexiones de VPN
depende de la calidad de las conexiones a Internet.

Direct Connect

Utilice una
conexion fisica
para conectar
una VPC aun
centro de datos

Direct Connect proporciona las conexiones fisicas
entre las VPC y los centros de datos. Cuenta con baja
latencia y es muy seguro. Direct Connect es una
buena opcion si tiene requisitos estrictos sobre la
calidad de la transmision de la red.

local.

Servicios Relacionados

Cloud Connect, ECS, Direct Connect y VPN

Figura 4-5 Despliegue de la nube hibrida

On-premises data center

| Direct Gonnect |
"N connection m
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. Y

I : Data center
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Funciones

Tabla 5-1 enumera las funciones comunes de la VPC.

Antes de utilizar el servicio de VPC, puede familiarizarse con los conceptos basicos, como
subredes, tablas de rutas, grupos de seguridad y EIP, para comprender mejor las funciones de

VPC.

Tabla 5-1 Funciones comunes de VPC

Categoria

Funcién

Descripcion

VPC y subred

VPC

Una VPC proporciona una red virtual aislada para sus
recursos en la nube. Puede configurar y gestionar la
red de forma flexible.

Puede crear VPC, modificar informacion basica sobre
VPC, agregar un bloque CIDR secundario a una VPC,
eliminar un bloque CIDR secundario de una VPC,
eliminar VPC y exportar la lista de VPC.

Subred

Una subred es un bloque CIDR tnico con un rango de
direcciones IP en su VPC. Todos los recursos de una
VPC deben implementarse en las subredes.

Puede crear subredes, modificar la informacion de
subred y eliminar subredes.

Tabla de rutas

Una tabla de rutas contiene las rutas que determinan a
donde se dirige el trafico.

Cuando se crea una VPC, el sistema crea
automaticamente una tabla de ruta predeterminada. La
tabla de rutas garantiza que todas las subredes de la
VPC puedan comunicarse entre si. También puede
agregar las rutas personalizadas para controlar a
donde se dirige el trafico.

Puede agregar, consultar, modificar y eliminar rutas.
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Categoria

Funcion

Descripcion

Direccion 1P
virtual

Una direccion IP virtual se puede compartir entre
multiples ECS. Puede configurar las direcciones IP
privadas y virtuales para un ECS, y puede acceder al
ECS a través de cualquiera de las direcciones IP. Una
direccion IP virtual tiene la misma capacidad de
acceso a la red que una direccion IP privada. Si
necesita alta disponibilidad, puede utilizar las
direcciones IP virtuales porque admiten la
conmutacion de ECS activa/en standby.

Puede asignar y liberar las direcciones IP virtuales,
vincular una direccion IP virtual a una EIP o un ECS
y acceder a una direccion IP virtual a través de una
EIP, una VPN, Direct Connect o la interconexion de
VPC.

Red de doble
pila IPv4 e
1Pv6

La doble pila IPv4 e IPv6 permite que sus recursos
utilicen las direcciones IPv4 e IPv6 para la
comunicacion de redes publicas y privadas.

Huawei Cloud es compatible con la pila dual [Pv4/
IPv6. Puede crear una red de doble pila [Pv4/IPv6 o
agregar una subred IPv6 a una VPC para formar una
red de doble pila.

Log de flujo de
VPC

Un log de flujo de VPC registra informacion sobre el
trafico que va hacia y desde una VPC. Los registros
de flujo de VPC le ayudan a supervisar el trafico de
red, analizar los ataques de red y determinar si los
grupos de seguridad y las reglas de la red de ACL
requieren modificaciones.

Puede crear, ver, habilitar, deshabilitar y eliminar logs
de flujo de VPC.

Control de
acceso

Grupo de
seguridad

Un grupo de seguridad es una coleccion de reglas de
control de acceso para ECS que tienen los mismos
requisitos de proteccion de seguridad y son de
confianza mutua dentro de una VPC. Puede crear un
grupo de seguridad y definir diferentes reglas de
acceso para proteger los ECS que contiene.

Puede crear y eliminar grupos de seguridad, agregar,
replicar, modificar, eliminar, importar o exportar
reglas de grupos de seguridad, ver el grupo de
seguridad de un ECS, cambiar el grupo de seguridad
de un ECS y agregar recursos de nube o eliminarlos
de un grupo de seguridad.
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Categoria

Funcion

Descripcion

ACL de red

Una ACL de red es una capa opcional de seguridad
para las subredes. Puede asociar una o mas subredes a
una ACL de red para controlar el trafico de entrada y
salida de las subredes.

Puede crear, ver, modificar, eliminar, habilitar,
deshabilitar las ACL de red, asociar subredes con las
ACL de red o disociarlas de ellas, y agregar,
modificar, cambiar la secuencia, habilitar, deshabilitar
y eliminar reglas de ACL de red.

Grupo de
direcciones IP

Un grupo de direcciones IP es una coleccion de
direcciones IP que utilizan la misma regla de grupo de
seguridad. Un grupo de direcciones IP puede ser
utilizado para gestionar direcciones IP que tengan los
mismos requerimientos de seguridad o cuyos
requerimientos de seguridad cambien de manera
frecuente. Un grupo de direcciones IP le libera de
modificar repetidamente las reglas del grupo de
seguridad y simplifica la gestion de reglas.

Puede crear un grupo de direcciones IP, asociar un
grupo de direcciones IP a una regla de grupo de
seguridad y modificar y eliminar un grupo de
direcciones IP.

banda

EIP y anchode | EIP

El servicio Elastic IP (EIP) le permite utilizar
direcciones IP publicas estaticas y anchos de banda
escalables para conectar sus recursos de nube a
Internet.

Puede asignar las EIP, vincular las EIP a recursos en
la nube, desvincular las EIP de recursos en la nube,
liberar las EIP, modificar el ancho de banda de EIP y
actualizar BGP estatico a BGP dinamico.

Anchos de
banda
compartidos

Un ancho de banda compartido permite que varias
EIP compartan el mismo ancho de banda. Todos los
ECS, BMS y balanceadores de carga que tienen EIP
enlazados en la misma region pueden compartir un
ancho de banda.

Puede asignar, modificar, eliminar un ancho de banda
compartido, agregar EIP a un ancho de banda
compartido y eliminar EIP de un ancho de banda
compartido.
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Categoria

Funcion

Descripcion

Paquete de
datos
compartidos

Un paquete de datos compartido proporciona una
cuota para el uso de datos. Tales envases son rentables
y féciles de usar. Los paquetes de datos compartidos
entran en vigor inmediatamente después de su
compra. Si se ha suscrito a EIP de pago por uso
utilizando el ancho de banda facturado por trafico en
una region y compra un paquete de datos compartidos
en la misma region, los EIP utilizaran el paquete de
datos compartidos. Una vez que la cuota del paquete
se agote o que el paquete venza, los EIP se seguiran
facturando en modo de pago por uso.

Interconexién de
recursos

Interconexion
de VPC

Una interconexion de VPC es una conexion de red
entre dos VPC. Una interconexion de VPC permite
que dos VPC se comuniquen entre si usando
direcciones IP privadas como si estuvieran en la
misma VPC. Puede crear una interconexién de VPC
entre sus propias VPC o entre su VPC y una VPC de
otra cuenta dentro de la misma regién. Sin embargo,
no puede crear una interconexion de VPC entre las
VPC en diferentes regiones.

Puede crear una interconexion de VPC con otra VPC
en su cuenta o con una VPC en otra cuenta. También
puede ver, modificar y eliminar interconexion de
VPC.

Monitoreo

Consulta de
métricas

Puede ver el ancho de banda y el uso de EIP del
servicio de VPC a través de Cloud Eye, crear y
establecer reglas de alarma, y personalizar los objetos
monitoreados y las politicas de notificacion sin
agregar complementos.

Auditoria

Consulta de
logs de
auditoria

Con CTS, puede registrar las operaciones realizadas
en el servicio de VPC para fines de consulta, auditoria
y seguimiento posterior.

Puede ver y exportar registros de operaciones de los
ultimos siete dias en la consola CTS.

Etiqueta

Gestion de
etiquetas

Las etiquetas le ayudan a identificar y gestionar
recursos en la nube. Puede gestionar las etiquetas de
VPC, las etiquetas de subred y las etiquetas en
Huawei Cloud.

Permisos

Gestion de
permisos

Puede utilizar Identity and Access Management
(IAM) para implementar una gestion de permisos
detallada para sus VPC, lo que permite a las empresas
establecer diferentes permisos de acceso en funcion
de las organizaciones y las responsabilidades.

Puede crear un usuario de IAM, conceder permisos al
usuario y crear politicas de VPC personalizadas.

Edicion 01 (2022-12-30)

Copyright © Huawei Technologies Co., Ltd. 33



nube privada virtual
Descripcion general del servicio 6 Notas y restricciones

6 Notas y restricciones

vVPC

Tabla 6-1 enumera las cuotas de recursos de VPC por region para su cuenta.

Tabla 6-1 Cuotas de recurso de VPC

Recurso Cuota por | Como aumentar la cuota
defecto

VPC por cuenta 5 Envie un ticket de servicio.

Subredes por cuenta 100 Envie un ticket de servicio.

Grupos de seguridad por cuenta 100 Envie un ticket de servicio.

Reglas de grupo de seguridad por | 5000 Envie un ticket de servicio.

cuenta

Rutas por tabla de ruta 200 Esta cuota no puede aumentarse.

Tabla de rutas por defecto por 1 Envie un ticket de servicio.

VPC

Interconexion de VPC por region | 50 Esta cuota no puede aumentarse.

ACL de red por cuenta 200 Envie un ticket de servicio.

ECS que pueden enlazarse con 10 Esta cuota no puede aumentarse.

una direccion IP virtual

a

® [a cuota anterior se aplica a una sola cuenta.

® Se recomienda que un ACL de red no contenga mas de 20 reglas en una direccion. De lo contrario,
su rendimiento puede deteriorarse.
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Grupo de seguridad

® De forma predeterminada, puede crear un maximo de 100 grupos de seguridad en su
cuenta en la nube.

® De forma predeterminada, puede agregar hasta 50 reglas de grupo de seguridad a un
grupo de seguridad.

® De forma predeterminada, no puede asociar mas de cinco grupos de seguridad a cada
ECS o NIC de extension. En tal caso, las reglas de todos los grupos de seguridad
seleccionados se agregan para que surtan efecto.

® Siun servidor en la nube o una NIC de extension estan asociados a varios grupos de
seguridad, las reglas de grupo de seguridad se aplicaran segun la siguiente secuencia: el
primer grupo de seguridad asociado tendra prioridad sobre los asociados mas tarde,
luego la regla con la prioridad mas alta en ese grupo de seguridad se aplicara primero.

® Puede agregar un maximo de 20 instancias a un grupo de seguridad a la vez.

® No agregue mas de 1000 instancias al mismo grupo de seguridad. De lo contrario, el
rendimiento del grupo de seguridad puede verse afectado.

® [asreglas de grupo de seguridad con ciertas configuraciones no tienen efecto para los
ECS de ciertas especificaciones. Tabla 6-2 muestra los detalles.

Tabla 6-2 Escenarios en los que las reglas del grupo de seguridad no entran en vigor

Configuracién de regla Tipo de ECS

® Action se establece en No se admiten los siguientes tipos de ECS x86:
Deny. ® Memoria optimizada (ECS M1)
® Source o Destinationse | o Coémputo de alto rendimiento (ECS H1)
establece en IP address ] ]
group. ® Intensivo de disco (ECS D1)
® Acelerada por GPU (ECS G1 y G2)
® Memoria grande (ECS E1, E2 y ET2)

Port se establece en puertos No se admiten los siguientes tipos de ECS x86:
no consecutivos. Computo general (ECS S1, C1y C2)
Memoria optimizada (ECS M1)

Computo de alto rendimiento (ECS H1)
Intensivo de disco (ECS D1)

Acelerada por GPU (ECS G1 y G2)
Memoria grande (ECS E1, E2 y ET2)

No se admiten todos los ECS de Kunpeng.

ACL de red

® De forma predeterminada, puede crear un maximo de 200 ACL de red en su cuenta en la
nube.

® Puede asociar una ACL de red con varias subredes. Sin embargo, una subred solo se
puede asociar a una ACL de red a la vez.

®  Se recomienda que una ACL de red no contenga mas de 20 reglas en una direccion. De
lo contrario, su rendimiento puede deteriorarse.

Edicion 01 (2022-12-30) Copyright © Huawei Technologies Co., Ltd. 35



nube privada virtual

Descripcion general del servicio 6 Notas y restricciones

Tabla de rutas
°

Para un rendimiento dptimo, no importa mas de 40 reglas de ACL de red a la vez. Las
reglas existentes seguiran estando disponibles después de importar las reglas nuevas.
Cada regla se puede importar solo una vez.

Cuando se crea una VPC, el sistema genera automaticamente una tabla de ruta
predeterminada para la VPC.

Se puede agregar un maximo de 200 rutas a cada tabla de rutas.
No se puede eliminar la tabla de rutas predeterminada.
La ruta del sistema no se puede modificar ni eliminar.

Las rutas entregadas por los servicios VPN, Cloud Connect y Direct Connect a la tabla
de rutas predeterminada no se pueden modificar ni eliminar.

Interconexion de VPC

Si dos VPC conectadas por una interconexion de VPC se superponen entre si, habra
conflictos de ruta y la interconexién de VPC puede no ser utilizable.

Después de crear una interconexion de VPC, el comando ping puede usarse para
comprobar si dos VPC pueden comunicarse entre si, pero no puede usarse para
comprobar si los gateway de la subred par estdn conectadas.

Si dos VPC se superponen entre si, solo puede crear una interconexion de VPC para
habilitar la comunicacion entre subredes especificas (no superpuestas) en las VPC.
Asegurese de que las subredes que se van a interconectar no se superpongan.

Si hay tres VPC, A, By C, y la VPC A esta interconectada con VPC B 'y VPC C, pero
VPC By VPC C se superponen entre si, no puede configurar rutas con los mismos
destinos para la VPC A.

No puede tener mas de una interconexion de VPC entre las mismas dos VPC al mismo
tiempo.

Una interconexion de VPC entre las VPC en diferentes regiones no surtira efecto.

- Para permitir que las VPC de diferentes regiones se comuniquen entre si, puede
usar Cloud Connect.

Si solicita una interconexion de VPC con una VPC de otra cuenta, la conexion solo se
aplicara después de que la cuenta del mismo nivel acepte la solicitud. Si solicita una
interconexion de VPC con un VPC propio, el sistema acepta automaticamente la
solicitud y activa la conexion.

Para garantizar la seguridad, no acepte la interconexion de VPC de las cuentas
desconocidas.

El propietario de una VPC en una interconexion puede eliminar la interconexion de VPC
en cualquier momento. Si uno de sus propietarios elimina una interconexion de VPC,
toda la informacion sobre esta conexion también se eliminara inmediatamente, incluidas
las rutas agregadas para la interconexioén de VPC.

Después de establecer una interconexion de VPC, las cuentas local y de par deben
agregar rutas a las tablas de ruta de las VPC local y de par para permitir la comunicacion
entre las dos VPC.

No se puede eliminar una VPC que tiene rutas configuradas para una interconexion de
VPC.
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Se puede crear una interconexioén de VPC entre las VPC de la misma region incluso si
uno se crea en la consola de Huawei Cloud China continental y otro en la consola
internacional de Huawei Cloud.

Log de flujo de VPC

Actualmente, solo los ECS S2, M2, Hc2, D2, Pil, S3, C3, M3, H3, Ir3, 13, S6, E3, C3ne,
M3ne, G5, P2v, C6, M6, Pil, y H3 admiten logs de flujo de VPC.

De forma predeterminada, puede crear un maximo de 10 logs de flujo de VPC.

De forma predeterminada, se admite un maximo de 400,000 logs de flujo.

Direccion IP virtual

EIP

Las direcciones IP virtuales no se recomiendan cuando se configuran varias NIC en la
misma subred en un ECS. Es demasiado fécil que haya conflictos de ruta en el ECS, lo
que causaria un fallo de comunicacion usando la direccion IP virtual.

Una direccion IP virtual solo puede enlazarse a ECS en la misma subred.
Se recomienda que no mas de ocho direcciones IP virtuales estén vinculadas a un ECS.

Se recomienda que no mas de 10 ECS estén vinculados a una direccion IP virtual.

Tenga en cuenta lo siguiente:

Cada EIP puede estar vinculado a un solo recurso en la nube y debe estar en la misma
region.

Un EIP y su recurso en la nube enlazado pueden utilizar diferentes modos de facturacion.
El nimero de EIP que puede asignar varia seglin la region.

Un EIP que ya ha estado vinculado a un recurso en la nube no puede vincularse a otro
recurso sin antes estar desvinculado del recurso actual.

Siun EIP se factura por ancho de banda, su ancho de banda maximo puede ser de 2000
Mbit/s (500 Mbit/s en la region CN-Hong Kong). Si necesita un mayor ancho de banda,
envie un ticket de servicio o pongase en contacto con su administrador de cuenta.

Siun EIP es facturado por el trafico, su ancho de banda maximo puede ser de 300
Mbit/s.

Si una CIE se congela debido a atrasos en la cuenta o por razones de seguridad, la CIE
no puede estar vinculada o sin consolidar.

Si el ancho de banda de EIP usado excede el tamafio adquirido o es atacado
(generalmente por ataques DDoS), el EIP serd bloqueado pero puede ser vinculado o no.

Su solicitud de aumento de cuota solo se aprobara si su cuenta tiene pedidos validos y
esta utilizando continuamente recursos en la nube. Si ha liberado recursos
inmediatamente después de suscribirse a ellos varias veces, se rechazara su solicitud de
aumento de cuota.

Solo puede liberar EIPs no unidos.

El sistema le asigna preferentemente los EIP de aquellos que haya liberado, si los
hubiera. Sin embargo, si alguno de estos EIP ya esta asignado a otro usuario, no se puede
reasignar a usted.

El precio de un EIP de pago por uso incluye la tarifa de retencion y el precio del ancho
de banda. Si desvincula un EIP pero no lo libera, se le seguira facturando y el precio
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incluye la tarifa de retencion y el precio del ancho de banda. En el momento en que
vincula un EIP a una instancia, la tasa de retencion ya no esté incluida en el precio del
EIP.

® [os EIP no se pueden transferir entre cuentas.

i

Ancho de banda

Solo el modo de facturacion de pago por uso es compatible en las regiones de América Latina. El ancho
de banda en las regiones LA-Mexico Cityl y LA-Sao Paulol oscila entre 1 Mbit/s y 1000 Mbit/s.

® El tamafio minimo de un ancho de banda compartido que se puede comprar es de 5
Mbit/s. Solo puede agregar EIP de pago por uso a un ancho de banda compartido.

Cada cuenta puede tener un maximo de 5 anchos de banda compartidos. Si necesita mas
anchos de banda compartidos, envie un ticket de servicio para solicitar un aumento de
cuota.

Dentro del periodo de validez de un ancho de banda utilizado por un EIP anual/mensual,
solo puede aumentar el tamafio del ancho de banda. Si desea tener un tamafio de ancho
de banda mas pequefio, solo puede reducir el ancho de banda cuando renueve la
suscripcion.

Si un EIP de pago por uso facturado por trafico utiliza un ancho de banda dedicado, solo
se facturara el ancho de banda utilizado en la direccion de salida.Si el ancho de banda
saliente es mayor que 100 Mbit/s, el ancho de banda entrante sera el mismo que el ancho
de banda saliente.

Un ancho de banda dedicado controla el limite de transferencia de datos en un tinico EIP.
La velocidad de transferencia de datos en los EIP no se puede personalizar.

Un ancho de banda compartido no puede controlar el limite de transferencia de datos en
un unico EIP. La velocidad de transferencia de datos en los EIP no se puede personalizar.

Un ancho de banda compartido o un ancho de banda dedicado solo pueden ser utilizados
por los recursos de su misma cuenta.

El ancho de banda entrante se refiere al ancho de banda consumido cuando los datos se transfieren
desde Internet a Huawei Cloud. El ancho de banda saliente se refiere al ancho de banda consumido
cuando los datos se transfieren desde Huawei Cloud a Internet.

Las reglas de limite para los anchos de banda publicos se cambiaron el 31 de julio de 2020, 00:00:00
GMT+08:00 en las regiones continentales de China, incluyendo CN North-Beijing4, CN East-
Shanghail, CN South-Guangzhou, CN Southwest-Guiyangl, y CN North-Ulanqab]1.

Las reglas de limite para anchos de banda publicos se cambiaron el 10 de diciembre de 2021,
00:00:00 GMT+08:00 en la region CN-Hong Kong.

Después del cambio:

®  Siel ancho de banda adquirido o modificado es de hasta 10 Mbit/s, el ancho de banda entrante
sera de 10 Mbit/s, y el ancho de banda saliente sera el mismo que el ancho de banda adquirido
o modificado.

®  Siel ancho de banda adquirido o modificado es mas de 10 Mbit/s, ambos anchos de banda en
las direcciones entrantes y salientes seran los mismos que el ancho de banda comprado o
modificado.
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Paquetes de datos compartidos

Un paquete de datos compartido solo tiene efecto para el ancho de banda facturado por el
trafico. Hay disponibles dos tipos de paquetes de datos compartidos: BGP estatico (para
ancho de banda BGP estatico) y BGP dinamico (para ancho de banda BGP dinamico).

Un paquete de datos compartido no puede surtir efecto para el ancho de banda de un EIP
especifico.

Un paquete de datos compartido no puede tener efecto para un ancho de banda
compartido.

Los EIP del tipo BGP premium no pueden utilizar un paquete de datos compartido.

No se puede cancelar la suscripcion a un paquete de datos compartido.
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VPC y otros servicios

Figura 7-1 muestra la relacion entre VPC y otros servicios.

Figura 7-1 VPC y otros servicios

On-premises
@ b h data center
|

EIP NAT Gateway ELB VPC Peering Enterprise Switch Cloud Connect VPN Direct Connect

/J\ CIDR block  192.168.0.0/16 |
| [ — 1AM
TVPC ™ Router ! -
' - € ;
| v/ ;
: — @ Cloud Eye

| Subnet1 192.168.1.0/24 | Subnet2 192.168.2.0/24

@<>. OQ’O

Tabla 7-1 Servicios relacionados

Funcién interactiva Servicio
Redes seguras para ECS. Elastic Cloud Server (ECS)
Conecte los ECS en una VPC a Internet. Elastic IP (EIP)
NAT Gateway
Conecte una VPC a un centro de datos local. Virtual Private Network (VPN)

Direct Connect

Distribuye el trafico entrante a varios ECS en una | Elastic Load Balance (ELB)
VPC.

Asigne diferentes permisos a los empleados de su | Identity and Access Management
empresa para acceder a sus recursos de VPC. (IAM)
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Funcion interactiva

Servicio

Comprueba el ancho de banda y el uso del trafico.

Cloud Eye
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Facturacion

Conceptos de facturacién:

El servicio de VPC es gratuito.

Tabla 8-1 Conceptos de facturacion:

Concepto Descripcion

de

facturacion

EIP Las EIP son necesarias si sus recursos necesitan acceder a Internet.

El servicio de EIP ofrece varios modos de facturacion para satisfacer sus necesidades.
® Modos de facturaciéon de EIP

® :Qué opcion de facturacion es adecuada para mi?

® Como se me facturara si cambio el tamafio de mi ancho de banda?

[ J

. Como cambio el modo de facturacién de EIP?

Modos de facturacion de EIP

EIP se puede facturar de forma anual/mensual o de pago por uso. Las opciones de facturacion
y los elementos de facturacion varian seglin el modo de facturacion.

® Figura 8-1
® Tabla 8-2
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Figura 8-1 Facturacion de EIP
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Tabla 8-2 Descripcion de facturacion de EIP

e

| |

Billing items

One-off payment, can be
unsubscribed

Will still be billed after the EIP
Is unbound.

Will not be billed after the EIP
is released.

Will be billed after the EIP is
unbound.

Will not be billed after the EIP
is released or bound.

Will not be billed after the EIP
is unbound.

Will be billed after the EIP is
unbound.

Will not be billed after the EIP
is released or bound.

Will still be billed after the EIP
Is released or unbound.

Will not be billed after the
shared bandwidth is deleted.

Will be billed after the EIP is
unbound.

Will not be billed after the EIP
is released or bound.

Modo | Factur | Articulo de | Descripcion del Impacto de las

de acion | facturacion | articulo de facturacion | operaciones de EIP en
factur | por los articulos de

acion facturacion

Anual/ | Ancho | Ancho de Si compra un EIP anual/ Puede darse de baja de
Mensu | de banda mensual, solo tendra que | una suscripcion anual/

al banda pagar por el ancho de mensual. Su tarifa de uso

banda incluido en la
suscripcion. Se le factura
en funcion del tamafio de
ancho de banda y la
duracion de uso
especificados. No hay
limite en su uso de trafico.

real y algunas tarifas
preferenciales se
deduciran del monto del
reembolso.
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Modo | Factur | Articulo de | Descripcion del Impacto de las
de aciéon | facturacion | articulo de facturacién | operaciones de EIP en
factur | por los articulos de
acion facturacion

Pago Ancho | ® Anchode | Siun EIP de pago por uso | Después de comprar un

poruso | de banda se factura por ancho de EIP:
banda | ¢ Eyp banda: ® Siel EIP no esti
® Tarifa de ancho de vinculado a ninguna
banda: se le factura en instancia, se facturara
funcion del tamafo de tanto el EIP como su
ancho de banda y la ancho de banda.
duracion de uso ® Sicl EIP esta

especificados. No hay
limite en el uso del instancia, solo se
trafico. facturara el ancho de
Después de comprar el banda.

EIP, puede cambiar el
tamafio de ancho de
banda especificado. El
ancho de banda que
utilice no excedera el
ancho de banda
especificado.

vinculado a una

El ancho de banda se
facturard sin importar
si la instancia
vinculada al EIP se
esta ejecutando o no.

® Después de que el

. ] B EIP se desvincule de
Tarifa de retencion de una instancia, se

EIP: la EIP s seguira facturando el
fgcturara S1 nQ esta ancho de banda. A
ylncula'da a ninguna menos que se
1pstan01a Yy no se publique, el EIP
libera. también se facturara.

® Si se libera el EIP,
tanto el EIP como su
ancho de banda no se
facturaran.
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Modo | Factur | Articulo de | Descripcion del Impacto de las
de aciéon | facturacion | articulo de facturacién | operaciones de EIP en
factur | por los articulos de
acion facturacion
Trafico | ® Trafico Siun EIP de pago por uso | Después de comprar un
® EIP es facturado por tréfico: EIP:

® Tarifa de trafico: se le
factura en funcién de
su tipo de EIP y el
trafico total utilizado
que sale de la nube.
El tamafio de ancho de
banda que establezca
solo se utiliza para
limitar la velocidad
maxima de
transferencia de datos.
Para evitar altas tarifas
causadas por el trafico
de rafagas, especifique
un tamafo de ancho de
banda adecuado
cuando compre un EIP.

® Tarifa de retencion de
EIP: la EIP se
facturara si no esta
vinculada a ninguna
instancia y no se
libera.

® Siecl EIP no esta
vinculado a ninguna
instancia, solo se
facturara al EIP.

® Siel EIP esta
vinculado a una
instancia, solo se
facturara el trafico
utilizado.
Si la instancia
vinculada al EIP deja
de funcionar y no se
genera trafico, no
habra trafico ni tarifas
de EIP.

® Después de que el
EIP se desvincule de
una instancia, el
trafico no se
facturara, pero el EIP
se facturara.

® Si se libera el EIP, el
EIP no se facturara.
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Solo se facturara el
ancho de banda
compartido. No habra
costes adicionales de
ancho de banda o
trafico para los EIP
afiadidos al ancho de
banda compartido.

® Tarifa de retencion de
EIP: la EIP se
facturara si no esta
vinculada a ninguna
instancia y no se
libera.

Modo | Factur | Articulo de | Descripcion del Impacto de las
de aciéon | facturacion | articulo de facturacién | operaciones de EIP en
factur | por los articulos de
acion facturacion
Anchos | ® Anchos Si se agrega un EIP de Después de comprar un
de de banda | pago por uso a un ancho EIP:
banda comparti | de banda compartido: ® Anchos de banda
gc(;mpar dos ® Tarifa de ancho de compartidos
tidos ® EIP banda compartido: - Cualquier

operacion en el
EIP no afectaala
facturacion del
ancho de banda
compartido.

Por ejemplo, si ha
liberado el EIP
pero no ha
eliminado el ancho
de banda
compartido, el
ancho de banda
compartido
todavia se
facturara.

- Después de
eliminar un ancho
de banda
compartido, ya no
se facturara.

® E[P

- Siel EIP no esta
vinculado a
ninguna instancia,
se facturara al EIP.

- Siel EIP no esta
vinculado de una
instancia, se
facturara al EIP
para mantenerlo
asignado a su
cuenta a menos
que se libere.

- Siel EIP se libera
o se vincula a una
instancia, el EIP
no se facturara.

Puede agregar varios EIP en la misma region a un ancho de banda compartido para reducir los
costos. Un ancho de banda compartido se puede facturar anual/mensual o de pago por uso.
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Para obtener més informacion, consulte Tabla 8-3. Actualmente, solo se pueden agregar EIP
de pago por uso a un ancho de banda compartido.

® Puede agregar un EIP a un ancho de banda compartido al comprar el EIP.

® También puede agregar un EIP existente a un ancho de banda compartido. Después de
agregar el EIP a un ancho de banda compartido, no habra ancho de banda adicional ni
costes de tréfico, y solo se facturara el ancho de banda compartido.

Tabla 8-3 Detalles de facturacion de ancho de banda compartido

Modo Facturacié | Articulo de | Descripcion del articulo de facturacion

de n por facturacion

facturac

i6n

Anual/ Ancho de Ancho de Si compra un ancho de banda compartido anual/

Mensual | banda banda mensual, se le factura en funcion del tamario de
ancho de banda y la duracion de uso
especificados. No hay limite en el uso del trafico.

Pago por | Ancho de Ancho de Se le factura en funcién del tamafio de ancho de

uso banda banda banda y la duracion de uso especificados. No hay
limite en el uso del trafico.
Después de comprar un ancho de banda
compartido, puede cambiar el tamafio de ancho
de banda especificado. El ancho de banda que
utilice no excedera el ancho de banda
especificado.

El precio del ancho de banda, trafico y EIP varia segun la region.

Detalles de precios de EIP

El ancho de banda de EIP se refiere al ancho de banda saliente que se consume cuando se transfieren
datos de Huawei Cloud a Internet. Por ejemplo, cuando los ECS proporcionan servicios accesibles
desde Internet y los usuarios externos descargan recursos de los ECS, eso consume ancho de banda
saliente. Solo se facturara el ancho de banda saliente.

Si el ancho de banda adquirido o modificado es de hasta 10 Mbit/s, el ancho de banda entrante
sera de 10 Mbit/s, y el ancho de banda saliente sera el mismo que el ancho de banda adquirido

o modificado.

Si el ancho de banda adquirido o modificado es mas de 10 Mbit/s, ambos anchos de banda en
las direcciones entrantes y salientes seran los mismos que el ancho de banda comprado o

modificado.

(Qué opcidn de facturacion es adecuada para mi?

Los EIP se pueden facturar por ancho de banda o trafico. Tabla 8-4 muestra los escenarios de
aplicacion de diferentes opciones de facturacion.

Cloud Eye supervisa las métricas de su red, como el ancho de banda y el trafico. Segtn el uso
del ancho de banda, puede determinar qué opcion de facturacion (por ancho de banda o por
trafico) es mas rentable. Aqui hay algunas sugerencias para su referencia:
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®  Si el tamafio de ancho de banda requerido es inferior a 5 Mbit/s, configure su EIP para
que se le facture por ancho de banda y elija el modo de facturacion anual/mensual o de
pago por uso en funcion de la duracion de su uso.

® Sicl tamafio de ancho de banda requerido es superior a 5 Mbit/s y el uso de ancho de
banda es superior al 20%, configure su EIP para que se le cobre por ancho de banda.

Para obtener mas informacion, consulte Consulta de métricas.

Tabla 8-4 Escenarios de aplicacion de las opciones de facturacion EIP

Modo de | Facturacion por | Caso

facturacio

n

Anual/ Ancho de banda Para trafico pesado o estable

Mensual

Pago por Ancho de banda Para tréfico pesado o estable

uso
Trafico Para tréfico ligero o con fuertes fluctuaciones
Anchos de banda | Para trafico escalonado
compartidos

.Como se me facturara si cambio el tamafio de mi ancho de banda?

Si no se agrega un EIP a un ancho de banda compartido, el EIP utiliza el ancho de banda
dedicado sin importar si se factura por el ancho de banda o el trafico. Después de agregar un
EIP a un ancho de banda compartido, solo se factura el ancho de banda compartido.

® Modificacion del tamaiio de ancho de banda dedicado

® Modificacion del tamaiio del ancho de banda compartido

Cuando se cambia el tamafio del ancho de banda, el precio y el tiempo efectivo del ancho de
banda varian segtin el modo de facturacion, que se aplica a los anchos de banda dedicados y
compartidos. Para mas detalles, consulte Tabla 8-5.

Tabla 8-5 Impacto en la facturacion después de un cambio de tamafo de ancho de banda

Modo Factur | Cambio Impacto
de acion
facturac | por
ion
Anual/ Ancho Aumentar el El cambio entrara en vigor inmediatamente.
Mensual | de ancho de banda El aumento del ancho de banda se facturara en
banda consecuencia.
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Modo Factur | Cambio Impacto
de acion
facturac | por
i6n
Ancho | Disminuir el El cambio no entrara en vigor inmediatamente.
de ancho de banda | pepe seleccionar un nuevo tamafio de ancho de
banda | al renovarse banda y una duracién de renovacion. El cambio
entrara en vigor en el primer ciclo de facturacion
después de una renovacion exitosa.
® La orden se puede cancelar antes de que el
ancho de banda surta efecto.
® El ancho de banda no se puede modificar en el
primer ciclo de facturacion.
Pago por | Ancho | Aumentar o El cambio entrard en vigor inmediatamente.
uso de disminuir el

banda ancho de banda

Trafico | Aumentar o El cambio entrard en vigor inmediatamente.
disminuir el

El tamafio de ancho de banda que establezca solo
ancho de banda

se utiliza para limitar la velocidad maxima.

(Como cambio el modo de facturaciéon de EIP?

El servicio EIP proporciona varios modos de facturacion para que seleccione. Puede cambiar
el modo de facturacion de EIP durante el periodo de uso de EIP si es necesario.

® Tabla 8-6

® Cambio de facturacion de ancho de banda

i

El cambio en el modo de facturacion no cambia los EIP ni interrumpe el uso de los EIP.
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Figura 8-2 Cambio del modo de facturacion EIP

From yearly/monthly to pay-per-use

Billed by Billed by

bandwidth bandwidth Billed by traffic

From pay-per-use to yearly/monthly

Billed by Billed by
bandwidth bandwidth

Billed by traffic

Tabla 8-6 Descripcion de cambio del modo de facturacion EIP

Cambio Descripcion

De anual/mensual a pago por ® Un EIP facturado sobre una base anual/mensual se

uso puede cambiar directamente para ser facturado por
ancho de banda sobre una base de pago por uso al
vencimiento.

® Un EIP facturado sobre una base anual/mensual no
se puede cambiar directamente para ser facturado
por el trafico sobre una base de pago por uso. Para
cambiar esto:

1. En primer lugar, cambie el EIP facturado sobre
una base anual/mensual para ser facturado por
ancho de banda sobre una base de pago por uso.

2. A continuacion, cambie el EIP facturado por
ancho de banda sobre una base de pago por uso
para ser facturado por trafico sobre una base de
pago por uso.

El nuevo modo de facturacion solo entra en vigor
después de que expire la facturacion anual/mensual.
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Cambio

Descripcion

De pago por uso a anual/
mensual

® Un EIP que se factura por ancho de banda sobre una
base de pago por uso puede cambiarse directamente
para ser facturado sobre una base anual/mensual.

® Un EIP que es facturado por el trafico sobre una
base de pago por uso no se puede cambiar
directamente para ser facturado sobre una base
anual/mensual. Para cambiar esto:

1. Primero, cambie el EIP facturado por trafico en
una base de pago por uso para ser facturado por
ancho de banda en una base de pago por uso.

2. A continuacion, cambie el EIP facturado por
ancho de banda sobre una base de pago por uso
para ser facturado sobre una base anual/mensual.

Una vez que se realiza el cambio, el nuevo modo de
facturacion se aplica inmediatamente.

® From billing by traffic (pay-
per-use) to billing by
bandwidth (pay-per-use)

® From billing by bandwidth
(pay-per-use) to billing by
traffic (pay-per-use)

® Un EIP facturado por trafico sobre una base de pago
por uso puede cambiarse directamente para ser
facturado por ancho de banda sobre una base de
pago por uso.

® Un EIP facturado por ancho de banda sobre una
base de pago por uso puede cambiarse directamente
para ser facturado por trafico sobre una base de pago
por uso.

Una vez que se realiza el cambio, el nuevo modo de
facturacion se aplica inmediatamente.
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Gestion de permisos

Si necesita asignar diferentes permisos a los empleados de su empresa para acceder a sus
recursos de VPC, IAM es una buena opcidn para la gestion de permisos detallada. IAM
proporciona autenticacion de identidad, gestion de permisos y control de acceso, lo que le
ayuda a gestionar de forma segura el acceso a sus recursos de Huawei Cloud.

Con IAM, puedes usar tu cuenta de Huawei Cloud para crear usuarios de IAM y asignar
permisos a los usuarios para controlar su acceso a recursos especificos. Por ejemplo, algunos
desarrolladores de software de su empresa necesitan usar recursos de VPC, pero no deben
poder eliminarlos ni realizar ninguna otra operacion de alto riesgo. En este escenario, puede
crear usuarios de IAM para los desarrolladores de software y concederles solo los permisos
necesarios para usar los recursos de VPC.

Si su cuenta de Huawei Cloud no necesita usuarios individuales de IAM para la gestion de
permisos, puede omitir esta seccion.

IAM se puede utilizar de forma gratuita. Solo paga por los recursos de su cuenta. Para obtener
mas informacion acerca de IAM, consulte Descripcion general del servicio IAM.

Permisos de VPC

De forma predeterminada, los nuevos usuarios de IAM no tienen permisos asignados. Debe
agregar un usuario a uno o mas grupos y adjuntar politicas o roles de permisos a estos grupos.
Los usuarios heredan permisos de los grupos a los que se agregan y pueden realizar
operaciones especificas en servicios en la nube segin los permisos.

VPC es un servicio a nivel de proyecto implementado y accedido en regiones fisicas
especificas. Para asignar permisos de VPC a un grupo de usuarios, especifique el &mbito
como proyectos especificos de la region, por ejemplo, ap-southeast-1 para CN-Hong Kong y
seleccione proyectos para que los permisos surtan efecto. Si se selecciona All projects, los
permisos surtiran efecto para el grupo de usuarios en todos los proyectos especificos de la
region. Al acceder a la VPC, los usuarios deben cambiar a una region en la que se les haya
autorizado a usar la VPC.

Puede conceder permisos a los usuarios mediante roles y politicas.

® Roles: Tipo de mecanismo de autorizacion de grano grueso que define permisos
relacionados con las responsabilidades del usuario. Este mecanismo proporciona solo un
numero limitado de roles de nivel de servicio para la autorizacion. Al usar roles para
conceder permisos, también debe asignar otros roles de los que dependen los permisos
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para que surtan efecto. Sin embargo, los roles no son una opcién ideal para la

autorizacion detallada y el control de acceso seguro.

® Politicas: Un tipo de mecanismo de autorizacion detallado que define los permisos
necesarios para realizar operaciones en recursos de nube especificos bajo ciertas
condiciones. Este mecanismo permite una autorizacion mas flexible basada en politicas,
cumpliendo los requisitos para un control de acceso seguro. Por ejemplo, puede conceder
a los usuarios de VPC unicamente los permisos para administrar un determinado tipo de
recursos. La mayoria de las politicas definen permisos basados en API. Para ver las
acciones de API compatibles con VPC, consulte Politicas de permisos y acciones

compatibles.

Tabla 9-1 enumera todas las roles definidos por el sistema y politicas admitidas por VPC.

Tabla 9-1 Roles definidos por el sistema y politicas admitidas por VPC

Nombre dela | Descripcién Tipo de Dependencias
politica politica
VPC FullAccess | Todas las operaciones en VPC. Politica No hay
definida por el
sistema
VPC Permisos de sdlo lectura en Politica No hay
ReadOnlyAccess | VPC. definida por el
sistema
VPC La mayoria de los permisos en Rol definido Depende de la
Administrator VPC, excluyendo la creacion, por el sistema | politica de

modificacion, eliminacion y
visualizacion de grupos de

seguridad.

Para obtener este permiso, los

permiso de Tenant Guest.

seguridad y reglas de grupos de

usuarios también deben tener el

Tenant Guest.

Tabla 9-2 enumera las operaciones comunes soportadas por cada politica o rol definido por el
sistema de VPC. Seleccione las politicas segin sea necesario.

Tabla 9-2 Operaciones comunes soportadas por cada politica o funcion definida por el

sistema de VPC
Operacién VPC VPC Administrator | VPC FullAccess
ReadOnlyAccess
Creacion de X N
una VPC.
Modificacion X v
de una VPC
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Operacion

VPC
ReadOnlyAccess

VPC Administrator

VPC FullAccess

Eliminacion de
una VPC

X

Consulta de
informacion de
VPC

Creacion de
una subred

Consulta de
informacion de
subred

Modificacién
de una subred

Supresion de
una subred

Creacion de un
grupo de
seguridad

Consulta de la
informacion del
grupo de
seguridad

Modificacion
de un grupo de
seguridad

Eliminacién de
un grupo de
seguridad

Adicién de una
regla de grupo
de seguridad

Consulta de
una regla de
grupo de
seguridad

Modificacion
de una regla de
grupo de
seguridad
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Operacién VPC VPC Administrator | VPC FullAccess
ReadOnlyAccess

Eliminacién de | x X N
una regla de
grupo de
seguridad

Creacion de X N, N,
una ACL de
red

Consulta de J N J
una ACL de
red

Modificacién X N, J
de una ACL de
red

Eliminacién de | x N, J
una ACL de
red

Adicién de una | x N, N
regla de ACL
de red

Modificacion X N, N
de una regla de
ACL de red

Eliminacion de | x v N,
una regla de
ACL de red

Creacion de X N, N,
una
interconexion
de VPC

Modificacion X N, N,
de una
interconexion
de VPC

Eliminaciéon de | x N, N,
una
interconexion
de VPC

Creacion de X N, N,
una tabla de
rutas
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una ruta

Operacién VPC VPC Administrator | VPC FullAccess
ReadOnlyAccess

Supresion de X N N,

una tabla de

ruta

Adiciéon deuna | x N N

ruta

Modificacion X N N

de una ruta

Eliminacién de | x N N

Enlaces ttiles

® Quées IAM?

® (Creacion de un usuario y concesion de permisos de VPC

® Politicas de permisos y acciones admitidas
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Conceptos basicos

10.1 Subred

Una subred es un bloque CIDR tnico con un rango de las direcciones IP en una VPC. Todos
los recursos de una VPC deben implementarse en las subredes.

® De forma predeterminada, los ECS de todas las subredes de la misma VPC pueden
comunicarse entre si, pero los ECS de las diferentes VPC no pueden.

Puede crear interconexion de VPC para habilitar ECS en diferentes VPC pero en la
misma region para comunicarse entre si.

® Después de que se crea una subred, su CIDR no se puede modificar.

Las subredes utilizadas para implementar sus recursos deben residir dentro de su VPC, y
las méscaras de subred utilizadas para definirlas pueden estar entre la méscara de red de
su bloque CIDR de VPC y /28 Mascara de red.

- 10.0.0.0 - 10.255.255.255
- 172.16.0.0 - 172.31.255.255
- 192.168.0.0 - 192.168.255.255

a

Una mascara de subred puede estar entre la mascara de red de su bloque CIDR de VPCy la
mascara de red /28. Si un bloque CIDR de VPC es 192.168.0.0/16, su mascara de subred puede
estar entre 16 y 28.
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Figura 10-1 Subred

@ ________________ vee

192.168.0.0/16

Subnet 1 Subnet 2
192.168.0.0/24 192.168.1.0/24
[N =E ™
>~ C < &
ECS CCE RD5 BMS CCl DD5

10.2 Elastic IP

El servicio Elastic IP (EIP) permite que los recursos en la nube se comuniquen con Internet
mediante direcciones IP estaticas publicas y anchos de banda escalables. Los EIP pueden estar
vinculados o independientes de ECS, BMS, direcciones IP virtuales, gateways NAT o
balanceadores de carga.

Cada EIP solo puede ser usado por un recurso en la nube a la vez.

Figura 10-2 Acceso a Internet con un EIP

10.3 Tabla de rutas

Tabla de rutas

Una tabla de rutas contiene un conjunto de las rutas que se utilizan para determinar a donde se
dirige el trafico de red de las subredes en una VPC. Cada subred debe estar asociada a una
tabla de rutas. Puede asociar una subred a una sola tabla de rutas a la vez, pero puede asociar
varias subredes a la misma tabla de rutas.
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Se admiten las rutas IPv4 e IPv6.

Figura 10-3 Tabla de rutas

192.168.0.0/16

— e e e ——

| 1
| 1
| I
| 1
| I
| 1
1
: Route Table 1 — Default Route Table 2 — Custom 1
| 1
: Destination Mext Hop Type Destination MNext Hop Type :
I
| 192.168.1.0/24 Local 192.168.0.0/24 Local !
|
: 192.168.2.0/24 Local 192.168.0.182 Server |
| _ I
| 172.16.0.0/24 VPL peering 0.0.0.0/0 MAT gateway I
| connection I
| 1
| 1
I Subnet 1 Subnet 2 Subnet 3 :
: 192.168.0.0/24 192.168.1.0/24 192.168.2.0/24 |
1
| I
| '
| 1
| 1
| 1
| ECS ECS ECS ECS ECS ECS ECS ECS ECS :
| I
| 1

Tabla de rutas predeterminada y tabla de rutas personalizadas

Cuando se crea una VPC, el sistema genera automaticamente una tabla de ruta
predeterminada para la VPC. Si crea una subred en la VPC, la subred se asocia
automaticamente a la tabla de rutas predeterminada.

® Puede agregar rutas a, eliminar rutas de y modificar rutas en la tabla de rutas
predeterminada, pero no puede eliminar la tabla.

® Cuando creas una conexion de VPN, de Cloud Connect, o de Direct Connect, la tabla de
rutas predeterminada entrega automaticamente una ruta que no se puede eliminar ni
modificar.

Si no desea utilizar la tabla de rutas predeterminada, ahora puede crear una tabla de rutas
personalizada y asociarla a la subred. Las tablas de ruta personalizadas se pueden eliminar si
ya no son necesarias.

a

Para utilizar una tabla de rutas personalizada, debe enviar un ticket de servicio. Debe hacer clic en
Increase quota en la pagina Create Route Table o elegir More > Service Tickets > Create Service
Ticket en la esquina superior derecha de la pagina. Para obtener mas informacion, consulte Enviar un
ticket de servicio.

Ruta

Una ruta se configura con el destino, el tipo de salto siguiente y el salto siguiente para
determinar a donde se dirige el trafico de red. Las rutas se clasifican en las rutas del sistema y
las rutas personalizadas.

® Rutas del sistema: Estas rutas son agregadas automaticamente por el sistema y no se
pueden modificar o eliminar.
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Después de crear una tabla de rutas, el sistema agrega automaticamente las siguientes
rutas de sistema a la tabla de rutas, para que las instancias de una VPC puedan
comunicarse entre si.

- Rutas cuyo destino es 100.64.0.0/10 o 198.19.128.0/20.
- Rutas cuyo destino son los bloques CIDR IPv4 e [Pv6 de subredes en la VPC.

Si habilita IPv6 al crear una subred, el sistema asigna automaticamente un bloque

CIDR IPv6 a la subred. A continuacion, puede ver las rutas IPv6 en su tabla de
rutas. Ejemplos de destinos de bloques CIDR de subred son los siguientes:

m [Pv4:192.168.2.0/24
m [Pv6:2407:c080:802:be7::/64

a

Ademas de las rutas del sistema anteriores, el sistema agrega automaticamente una ruta cuyo
destino es 127.0.0.0/8. Esta es la direccion de bucle de retorno local.

Rutas personalizadas: Estas son rutas que puede agregar, modificar y eliminar. El destino
de una ruta personalizada no se puede superponer al de una ruta de sistema.

Puede agregar una ruta personalizada y configurar el destino, el tipo de salto siguiente y

el salto siguiente en la ruta para determinar a donde se dirige el trafico de red. Tabla

10-1 enumera los tipos admitidos de saltos siguientes.

Tabla 10-1 Tipo del préximo salto

Tipo del
proximo salto

Descripcion

Tabla de rutas
admitida

Servidor

El trafico dirigido hacia el destino es
reenviado a un ECS en la VPC.

® Tabla de rutas
predeterminada

® Tabla de rutas
personalizada

NIC de extension

El trafico dirigido hacia el destino es

® Tabla de rutas

reenviado a una NIC de extension de predeterminada
un ECS en la VPC. ® Tabla de rutas
personalizada
Red definida por El trafico destinado al destino se ® Tabla de rutas
el usuario de BMS | reenvia a una red de BMS definida por predeterminada
el usuario. ® Tabla de rutas
personalizada

Gateway de la
VPN

El trafico dirigido hacia el destino es
reenviado a un VPN Gateway.

Tabla de rutas
personalizada

Gateway de Direct
Connect

El trafico dirigido hacia el destino es
reenviado a un Direct Connect
Gateway.

Tabla de rutas
personalizada

Cloud connection

Traffic intended for the destination is
forwarded to a cloud connection.

Tabla de rutas
personalizada
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Tipo del
proximo salto

Descripcion

Tabla de rutas
admitida

Interfaz de red

El trafico dirigido hacia el destino se

® Tabla de rutas

suplementaria reenvia a la interfaz de red predeterminada
suplementaria de un ECS en la VPC. ® Tabla de rutas
personalizada
Gateway de NAT | El trafico dirigido hacia el destino es ® Tabla de rutas

reenviado a un NAT Gateway.

predeterminada

@® Tabla de rutas
personalizada

Interconexion de
VPC

El trafico dirigido hacia el destino es

reenviado a una interconexioén de VPC.

® Tabla de rutas
predeterminada

® Tabla de rutas
personalizada

Direccién IP

El trafico dirigido hacia el destino se

® Tabla de rutas

virtual reenvia a una direccion IP virtual y predeterminada
luego es enviado a los E’CS' activos y ® Tabla de rutas
en stal.l(riby a lgs que esta vinculada la personalizada
direccion IP virtual.
Enrutador El trafico destinado al destino se @® Tabla de rutas
empresarial reenvia a un enrutador empresarial. predeterminada
® Tabla de rutas
personalizada

Firewall en la
nube

El trafico destinado al destino se
reenvia a un firewall en la nube.

® Tabla de rutas
predeterminada

® Tabla de rutas
personalizada

Si especifica el destino al crear un recurso, se entrega una ruta del sistema. Si no especifica un
destino al crear un recurso, se entrega una ruta personalizada que se puede modificar o eliminar.

Por ejemplo, cuando se crea un gateway de NAT, el sistema entrega automaticamente una ruta
personalizada sin un destino especifico (0.0.0.0/0 se utiliza de forma predeterminada). En este
caso, puede cambiar el destino. Sin embargo, cuando crea un gateway de VPN, debe especificar la
subred remota, es decir, el destino de una ruta. En este caso, el sistema entrega esta ruta del
sistema. No modifique el destino de la ruta en la pagina Route Tables. Si lo hace, el destino no
sera coherente con la subred remota configurada. Para modificar el destino de la ruta, vaya a la
pagina de recursos especifica y modifique la subred remota, a continuacion, el destino de la ruta se
cambiara en consecuencia.

10.4 Grupo de seguridad

Un grupo de seguridad es una coleccion de reglas de control de acceso para recursos en la
nube, como servidores en la nube, contenedores y bases de datos, que tienen los mismos
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requisitos de proteccion de seguridad y que son de confianza mutua dentro de una VPC.
Después de crear un grupo de seguridad, puede crear varias reglas de acceso para el grupo de
seguridad, estas reglas se aplicaran a todos los recursos de nube agregados a este grupo de

seguridad.

Su cuenta viene automaticamente con un grupo de seguridad predeterminado (Sys-default).
El grupo de seguridad predeterminado permite todo el trafico saliente, niega todo el trafico
entrante y permite todo el trafico entre los recursos de nube del grupo. Sus recursos en la nube
de este grupo de seguridad ya pueden comunicarse entre si sin agregar reglas adicionales.

Figura 10-4 ilustra como funciona el grupo de seguridad predeterminado.

Figura 10-4 Grupo de seguridad predeterminado

Custom security
roup

Subnet 1
192.168.0.0/24

Allow all
outbound traffic

g
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192.168.0.0/16
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Default security group

hutual
o

EC5

Subnet 2
192.168.1.0/24

|

|

|

|

|

|

1

l

Default security group :
|

|

|

:

|

ECS ECS :
1

|

Tabla 10-2 describe las reglas predeterminadas para el grupo de seguridad predeterminado.

Tabla 10-2 Reglas en el grupo de seguridad predeterminado (Sys-default)

Direc | Priori | Acci | Proto | Puerto/ | Origen/ Descripcion
cion | dad on colo | Rango | Destino
Salien | 100 Perm | Todos | Todos Destino: Permite todo el trafico
te itir 0.0.0.0/0 de salida.
Entra | 100 Perm | Todos | Todos Origen: el grupo | Permite las
nte itir de seguridad comunicaciones entre
actual, por ECS dentro del mismo
ejemplo, Sys- grupo de seguridad en
default cualquier puerto.
Entra | 100 Perm | TCP 22 Origen: Permite que todas las
nte itir 0.0.0.0/0 direcciones IP accedan a
los ECS Linux mediante
SSH.
Entra | 100 Perm | TCP 3389 Origen: Permite que todas las
nte itir 0.0.0.0/0 direcciones IP accedan a
ECS de Windows a
través de RDP.
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También puede crear los grupos de seguridad personalizados y las reglas seglin sea necesario.

a

Si dos ECS estan en el mismo grupo de seguridad pero en las VPC diferentes, los ECS no pueden
comunicarse entre si. Para habilitar las comunicaciones entre los ECS, utilice un interconexiéon de VPC
para conectar los dos VPC.

10.5 Interconexion de VPC

Una interconexion de VPC es una conexion de red entre dos VPC en una region que le
permite enrutar el trafico entre ellos mediante las direcciones IP privadas. Los ECS en
cualquiera de las VPC pueden comunicarse entre si como si estuvieran en la misma region.
Puede crear una interconexion de VPC entre sus propias VPC, o entre su VPC y la de otra
cuenta dentro de la misma region. Sin embargo, no puede crear una interconexion de VPC
entre las VPC en diferentes regiones.

Cada cuenta puede tener un maximo de 50 interconexion de VPC en cada region de forma
predeterminada.

® [ainterconexion de VPC entre las VPC de la misma cuenta: Cada cuenta puede crear un
maximo de 50 interconexion de VPC en una region.

® Lainterconexion de VPC entre las VPC de diferentes cuentas: Las interconexion de VPC
aceptadas usan las cuotas de ambas cuentas. Las interconexion de VPC que deben
aceptarse solo usan las cuotas de cuentas que solicitan las conexiones.

Una cuenta puede crear interconexiones de VPC con diferentes cuentas si la cuenta tiene
suficiente cuota.

Figura 10-5 Interconexion de VPC

%

VPC 1 VPC 2
192.168.0.0/16 . 10.0.0.0/16
VPC peering
| SubnetA ! connection | SubnetB |
S Sy
5 ECS E E ECS !
| 192.168.0.1/32 | | 1000232 |

® Creacion de una interconexion de VPC entre las VPC de su cuenta
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Figura 10-6 Creacion de una interconexion de VPC entre las VPC de su cuenta

Start

Create a VPC peering
connection.

The system accepts the
connection by default.

Configure routes for the local
and peer WVPCs.

Si crea una interconexion de VPC entre dos VPC en la misma cuenta, el sistema acepta
la conexion de forma predeterminada. Es necesario agregar rutas a las tablas de rutas de
las VPC local y del mismo nivel para permitir la comunicacion entre ellas.

Para obtener mas informacion, consulte Creacion de una interconexion de VPC con
otra VPC en su cuenta.

® Creacidn de una interconexion de VPC con una VPC de otra cuenta

Figura 10-7 Creacién de una interconexion de VPC con una VPC de otra cuenta

Start

Create a VPC peering
connection.

The owner of the peer account
accepts the connection.

Configure routes for the local
and peer WVPCs.

a.  Sicrea una interconexion de VPC entre su VPC y una VPC que esta en otra cuenta,
la interconexion de VPC estara en el estado Awaiting acceptance.
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b. Después de que el propietario de la cuenta del mismo nivel acepte la conexion, el
estado de la conexidon cambia a Accepted. Los propietarios de las cuentas local y de
pares deben agregar rutas a las tablas de rutas de las VPC conectadas por la
interconexion de VPC para permitir la comunicacion entre las dos VPC.

10.6 ACL de red

Una ACL de red es una capa opcional de seguridad para sus subredes. Después de asociar una
o mas subredes a una ACL de red, puede controlar el trafico de entrada y salida de las
subredes.

Figura 10-8 Grupos de seguridad y ACL de red

Network ACL Network ACL!

{Subnet 1) (Subnet 2} |
'Subnet1 "Subnet2

Similar a los grupos de seguridad, las ACL de red controlan el acceso a las subredes y
agregan una capa adicional de defensa a las subredes. Los grupos de seguridad solo tienen las
reglas de "allow", pero las ACL de red tiene ambas reglas de "allow" y "deny". Puede utilizar
las ACL de red junto con los grupos de seguridad para implementar un control de acceso
completo y detallado. Puede utilizar las ACL de red junto con los grupos de seguridad para
implementar un control de acceso completo y detallado.

Conceptos basicos de la ACL de red

® Su VPC no viene con una ACL de red, pero puede crear una ACL de red y asociarla con
una subred de VPC si es necesaria. De forma predeterminada, cada ACL de red deniega
todo el trafico entrante y saliente de la subred asociada hasta que agregue reglas.

® Puede asociar una ACL de red con varias subredes. Sin embargo, una subred solo se
puede asociar a una ACL de red a la vez.

® (Cada ACL de red recién creada se encuentra en el estado Inactive hasta que se asocien
las subredes.
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Reglas por defecto de ACL de red

Las ACL de red son de estado. Si envia una solicitud desde su instancia y se permite el
trafico saliente, se permite que el trafico de respuesta para esa solicitud fluya
independientemente de las reglas entrantes de ACL de red. De manera similar, si se
permite el trafico entrante, se permite que las respuestas al trafico entrante permitido
fluyan hacia fuera, independientemente de las reglas salientes.

El periodo de tiempo de espera del seguimiento de la conexion varia segtn el protocolo.
El periodo de tiempo de espera de una conexion TCP en el estado establecido es 600s, y
el periodo de tiempo de espera de una conexion ICMP es 30s. Para otros protocolos, si se
reciben paquetes en ambas direcciones, el periodo de tiempo de espera de seguimiento de
conexion es de 180 segundos. Si se reciben uno o mas paquetes en una direccidon pero no
se recibe ningln paquete en la otra direccion, el periodo de tiempo de espera de
seguimiento de conexion es de 30 segundos. Para los protocolos distintos de TCP, UDP e
ICMP, solo se realiza un seguimiento de la direccion IP y el nimero de protocolo.

De forma predeterminada, cada ACL de red tiene reglas preestablecidas que permiten los

siguientes paquetes:

Paquetes cuyo origen y destino estan en la misma subred

Paquetes de difusion con el destino 255.255.255.255/32, que se utiliza para configurar la
informacion de inicio del host.

Paquetes de multidifusion con el destino 224.0.0.0/24, que es utilizado por los protocolos
de enrutamiento.

Paquetes de metadatos con el destino 169.254.169.254/32 y el puerto TCP ntimero 80,
que se utiliza para obtener metadatos.

Paquetes de bloques CIDR reservados para servicios publicos (por ejemplo, paquetes con
el destino 100.125.0.0/16)

Una ACL de red niega todo el trafico de entrada y salida de una subred, excepto los
anteriores. Tabla 10-3 muestra las reglas predeterminadas de ACL de red. No puede
modificar ni eliminar las reglas predeterminadas.

Tabla 10-3 Reglas predeterminadas de ACL de red

Direccion | Priori | Accié | Protocol | Fuente | Destino Descripcion
dad n o

Entrante * Deny | All 0.0.0.0/ | 0.0.0.0/0 Deniega todo
0 el trafico
entrante.

Saliente * Deny | All 0.0.0.0/ | 0.0.0.0/0 Deniega todo
0 el trafico
saliente.

Prioridades de las reglas

Cada regla de ACL de red tiene un valor de prioridad donde un valor més pequefio
corresponde a una prioridad mas alta. Cada vez que dos reglas entran en conflicto, la
regla con la prioridad mas alta es la que se aplica. La regla cuyo valor de prioridad es un
asterisco (*) tiene la prioridad mas baja.

Edicion 01 (2022-12-30)

Copyright © Huawei Technologies Co., Ltd.

66



nube privada virtual
Descripcion general del servicio 10 Conceptos basicos

®  Sivarias reglas de ACL de red entran en conflicto, solo la regla con la prioridad mas alta
tiene efecto. Si necesita que una regla surta efecto antes o después de una regla
especifica, puede insertar esa regla antes o después de la regla especifica.

Escenarios de aplicacién

®  Sila capa de aplicacion necesita proporcionar servicios a los usuarios, se debe permitir
que el trafico llegue a la capa de aplicacion desde todas las direcciones IP. Sin embargo,
también debe evitar el acceso ilegal de usuarios maliciosos.

Solucién: puede agregar reglas de ACL de red para denegar el acceso desde direcciones
IP sospechosas.

® ,Como puedo aislar puertos con vulnerabilidades identificadas? Por ejemplo, ;,como
puedo aislar el puerto 445 que puede ser explotado por el gusano WannaCry?

Solucién: puede agregar reglas de ACL de red para denegar el trafico de acceso desde un
puerto y protocolo especificos, por ejemplo, el puerto TCP 445.

® No se requiere defensa para la comunicacion dentro de una subred, pero se requiere
control de acceso para la comunicacion entre subredes.

Solucién: puede agregar reglas de ACL de red para controlar el trafico entre subredes.

® Para las aplicaciones a las que se accede con frecuencia, es posible que sea necesario
ajustar una secuencia de reglas de seguridad para mejorar el rendimiento.

Solucién: Una ACL de red le permite ajustar la secuencia de reglas para que las reglas
usadas con frecuencia se apliquen antes que otras reglas.

10.7 Direccion IP virtual

Una direccion IP virtual se puede compartir entre multiples ECS. Un ECS puede tener
direcciones IP privadas y virtuales, y puede acceder al ECS a través de cualquiera de las
direcciones IP. Una direccion IP virtual tiene las mismas capacidades de acceso a la red que
una direccion IP privada, incluida la comunicacion de capa 2 y capa 3 en VPC, el acceso entre
VPC mediante las interconexiones de VPC, asi como el acceso a través de las EIP, las
conexiones de VPN y las conexiones de Direct Connect.

Puede vincular ECS implementados en modo activo/en standby con la misma direccion IP
virtual y, a continuacion, vincular una EIP a la direccion IP virtual. Las direcciones IP
virtuales pueden trabajar junto con Keepalived para garantizar una alta disponibilidad y
recuperacion ante desastres. Si el ECS activo es defectuoso, el ECS en standby toma
automaticamente los servicios del activo.

Redes

Las direcciones IP virtuales se utilizan para una alta disponibilidad y pueden trabajar junto
con Keepalived para hacer posible la conmutacion activa/en standby del ECS. De esta
manera, si un ECS se cae por alguna razon, el otro puede hacerse cargo y los servicios
contintian ininterrumpidos. Los ECS se pueden configurar para HA o como clisteres de
equilibrio de carga.

® Networking mode 1: HA

Si desea mejorar la disponibilidad del servicio y evitar puntos tnicos de error, puede
implementar los ECS en el modo activo/en standby o implementar un ECS activo y
varios ECS en standby. En esta disposicion, todos los ECS usan la misma direccion IP
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virtual. Si el ECS activo se vuelve defectuoso, un ECS en standby se hace cargo de los
servicios del ECS activo y los servicios contintan sin interrupciones.

Figura 10-9 Diagrama de red del modo de HA

Virtual IP address:

10.10.1.10
/ T
e R

ECS (active): 10.10.1.11 ECS (standby):
10.10.1.12

- En esta configuracion, una unica direccion IP virtual estd vinculada a dos ECS en la
misma subred.

- A continuacion, Keepalived se utiliza para configurar los dos ECS para que
funcionen en el modo activo/en standby. Siga los estandares de la industria para
configurar Keepalived. Los detalles no estan incluidos aqui.

® Networking mode 2: cluster de equilibrio de carga HA

Si desea crear un clister de equilibrio de carga de alta disponibilidad, utilice Keepalived
y configure los nodos de LVS como los enrutadores directos.

Figura 10-10 cluster de equilibrio de carga de HA

'-cnem

Virtual IP address:

1[]101 10

LVS node Keepalived LVS node
(active): e (standby):
N 1[] 10.1.11 10.10.1.12
|
l -“""'--»5 i
T— v

Server: Server:
10.10.1.13 10.10.1.14

- Vincule una tinica direccion IP virtual a dos ECS.

- Configure los dos ECS como nodos de LVS que funcionan como enrutadores
directos y use Keepalived para configurar los nodos en el modo activo/en standby.
Los dos ECS reenviaran uniformemente las solicitudes a diferentes servidores
backend.
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- Configure dos ECS mas como servidores de backend.
- Deshabilite la comprobacion de origen/destino de los dos servidores backend.

Siga los estandares de la industria para configurar Keepalived. Los detalles no estan
incluidos aqui.

Escenarios de aplicacion

® Acceso a la direccién IP virtual a través de una EIP.

Si su aplicacion tiene requisitos de alta disponibilidad y necesita proporcionar servicios a
través de Internet, se recomienda vincular una EIP a una direccion IP virtual.

® Uso de una VPN, Direct Connect o la interconexion de VPC para acceder a una
direccion IP virtual

Para garantizar una alta disponibilidad y acceso a Internet, utilice una VPN para la
seguridad y Direct Connect para una conexion estable. La interconexioén de VPC es
necesaria para que las VPC en la misma region puedan comunicarse entre si.

10.8 Grupo de direcciones IP

Un grupo de direcciones IP es una coleccion de direcciones IP que pueden usar la misma
regla del grupo de seguridad. Un grupo de direcciones IP puede ser utilizado para gestionar
direcciones IP que tengan los mismos requerimientos de seguridad o cuyos requerimientos de
seguridad cambien de manera frecuente.

Puede crear un grupo de direcciones IP y agregar direcciones IP que deben gestionarse de
manera unificada al grupo. A continuacion, puede seleccionar este grupo de direcciones IP al
configurar una regla del grupo de seguridad. La regla entrard en vigor para todas las
direcciones IP del grupo de direcciones IP.

10.9 Regiony AZ

Concepto

Una regioén y una zona de disponibilidad (AZ) identifican la ubicacion de un centro de datos.
Puede crear recursos en una region especifica y AZ.

® Las regiones se dividen en funcion de la ubicacion geografica y la latencia de la red. Los
servicios publicos, como Elastic Cloud Server (ECS), Elastic Volume Service (EVS),
Object Storage Service (OBS), Virtual Private Cloud (VPC), Elastic IP (EIP) y Image
Management Service (IMS), se comparten dentro de la misma region. Las regiones se
clasifican en regiones universales y regiones dedicadas. Una region universal
proporciona servicios en la nube universales para los tenants estandares. Una region
dedicada proporciona servicios especificos para tenants especificos.

® Una AZ contiene uno o mas centros de datos fisicos. Cada AZ cuenta con instalaciones
independientes de electricidad, de refrigeracion, de extincion de incendios y a prueba de
humedad. Dentro de una AZ, los recursos de computacion, red, almacenamiento y otros
se dividen de forma logica en multiples clusteres. Las AZ dentro de una region estan
interconectadas usando fibras Opticas de alta velocidad, para soportar sistemas de alta
disponibilidad entre las AZ.

Figura 10-11 muestra la relacion entre regiones y AZ.
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Figura 10-11 Las regiones y las AZ

HUAWHE CLOUD

Huawei Cloud ofrece servicios en muchas regiones de todo el mundo. Seleccione una region y
AZ segun los requisitos. Para obtener mas informacion, consulte Regiones globales de
Huawei Cloud.

Seleccion de una region

Al seleccionar una region, tenga en cuenta los siguientes factores:

® [ ocalizacion

Se recomienda seleccionar la region mas cercana para una menor latencia de red y un
acceso rapido. Las regiones dentro de China continental proporcionan la misma
infraestructura, calidad de red BGP, asi como operaciones de recursos y configuraciones.
Por lo tanto, si sus usuarios objetivo estan en China continental, no es necesario tener en
cuenta las diferencias de latencia de la red al seleccionar una region.

- Si sus usuarios objetivo se encuentran en Asia Pacifico (excepto China continental),
seleccione la region CN-Hong Kong, AP-Bangkok, or AP-Singapore.

- Si sus usuarios objetivo se encuentran en Africa, seleccione la region AF-
Johannesburg.

- Sisus usuarios objetivo estan en América Latina, seleccione la region LA-
Santiago.

a

La region LA-Santiago se encuentra en Chile.
® Precio del recurso

Los precios de los recursos pueden variar en diferentes regiones. Para obtener mas
informacion, consulte Detalles de precios del producto.

Seleccion de una AZ

Al implementar recursos, tenga en cuenta los requisitos de las aplicaciones en cuanto a la
recuperacion ante desastres (DR) y la latencia de la red.

® Para una alta capacidad de DR, implemente recursos en diferentes AZ dentro de la
misma region.

® Para una menor latencia de red, implemente recursos en la misma AZ.
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Regiones y endpoint

Antes de usar una API para llamar a recursos, especifique su region y endpoint. Para regiones
y endpoints, consulte Regiones y endpoint.
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